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OBJETO

Contratacdo de servico de Infrastructur as a Service — IAAS modelo de Gestdo da Infraestrutura
de um datacenter como servicos de COLOCATION que consiste em instalar o servidor fisico do
CREA em um Data Center externo, com toda a infraestrutura fisica e assisténcia técnica para o
funcionamento do servidor do CREA-PA, nos termos e exigéncias estabelecidas neste instrumento
assim como no Termo de Referéncia e anexos.

VALOR TOTAL ESTIMADO DA CONTRATACAO
R$ 579.652,56

DATA DA SESSAO PUBLICA
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(Processo Administrativo N°: 00001/2024)

Torna-se publico que 0o CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DO
PARA — CREA-PA, por meio da Secédo de Licitagbes, Compras e Contratos - SLIC, sediada na Travessa
Doutor Moraes, n° 194, Nazaré — Belém - PA, realizara licitacdo, na modalidade PREGAO, na forma
ELETRONICA, cujo o critério de julgamento serd 0 menor prego unitario para os itens nos termos da Lei
n° 14.133, de 2021, Lei Complementar 123/2006, de 14 de dezembro de 2006, Lei n°® 8.078, de 11/09/1990,
pela Instrucdo Normativas n° 73 de 30 de setembro de 2022, e demais legislacéo aplicavel e, ainda, de acordo
com as condicdes estabelecidas neste Edital e em seus anexos.

1. DO OBJETO

O presente edital tem como objeto a contratagcéo de Servigos de Infrastructur as a Service — IAAS que consite
na gestdo da Infraestrutura de um datacenter como servicos de COLOCATION que consiste em instalar o
servidor fisico do CREA em um Data Center externo, com toda a infraestrutura fisica e assisténcia técnica
especializada necessaria para o funcionamento do servidor do CREA-PA, nos termos e exigéncias
estabelecidas neste instrumento no Termo de Referéncia e anexos.

1.2. Os servigos serdo contratados através da modalidade de licitagdo Pregédo do tipo “menor
preco”, na sua forma eletrénica, conforme disposto no artigo 29° da lei 14.133/21.

1.3. Em caso de discordancia entre as especificacdes do objeto descritas no site do compras.gov
e as especificagBes constantes neste Edital e seus Anexos, prevalecerdo as Ultimas.

1.4. Alicitacao serdrealizada em grupo unico, formado pelos itens constante no Termo de
Referéncia , devendo o licitante oferecer proposta paratodos os itens que comp&e o0 grupo.

1.5. DAPARTICIPACAO NA LICITACAO

1.6. Poderdo participar deste Pregdo os interessados pertencentes ao ramo de atividade
relacionado ao objeto que estiverem previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e no Sistema de Compras do Governo Federal (www.gov.br/compras), por meio de
Certificado Digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

1.6.1. Os interessados deverdo atender as condi¢des exigidas no cadastramento no Sicaf até o
terceiro dia Gtil anterior a data prevista para recebimento das propostas.

1.7. O licitante responsabiliza-se exclusiva e formalmente pelas transacfes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados

diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgéo ou
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entidade promotora da licitacao por eventuais danos decorrentes de uso indevido das credenciais de acesso,

ainda que por terceiros.

1.8. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgdos responsaveis pela
informacéo, devendo proceder, imediatamente, a corregdo ou a alteragdo dos registros téo logo identifique
incorrecdo ou aqueles se tornem desatualizados.

1.9. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitag&o.

1.10. E obrigatoria a leitura do Termo de Referéncia - Anexo | deste Edital onde constam todas as
informag@es detalhadas do fornecimento/prestacédo de servicos, bem como as obriga¢gdes do fornecedor.

1.11. Seré concedido tratamento favorecido para as microempresas e empresas de pequeno porte,
para as sociedades cooperativas mencionadas no artigo 16 da Lei n® 14.133, de 2021, para o agricultor
familiar, o produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos da
Lei Complementar n® 123, de 2006 e do Decreto n.° 8.538, de 2015.

1.12. N&o poderao disputar esta licitagéo:
1.12.1. aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

1.12.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
guando a licitacdo versar sobre servigos ou fornecimento de bens a ele relacionados;

1.12.3. empresa, isoladamente ou em consorcio, responsavel pela elaboracéo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou
detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado,
guando a licitagdo versar sobre servi¢cos ou fornecimento de bens a ela necessarios;

1.12.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagcao, impossibilitada de participar
da licitagcdo em decorréncia de san¢éo que Ihe foi imposta;

1.12.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgéo ou entidade contratante ou com agente publico que desempenhe
funcéo na licitacdo ou atue na fiscalizacéo ou na gestédo do contrato, ou que deles seja cdnjuge, companheiro
ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

1.12.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

1.12.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacéo do edital, tenha sido
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condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por submissdo de

trabalhadores a condi¢cdes analogas as de escravo ou por contratacdo de adolescentes nos casos vedados
pela legislacao trabalhista;

1.12.8. agente publico do érgéo ou entidade licitante;

1.12.9. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao;

1.12.10. N&o podera participar, direta ou indiretamente, da licitagéo ou da execug¢&o do contrato agente
publico do 6rgédo ou entidade contratante, devendo ser observadas as situagcdes que possam configurar

conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislacao que
disciplina a matéria, conforme 8§ 1° do art. 9° da Lei n°® 14.133, de 2021.

1.13. O impedimento serd também aplicado ao licitante que atue em substituicdo a outra pessoa,
fisica ou juridica, com o intuito de burlar a efetividade da sancéo a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a utlizacdo fraudulenta da
personalidade juridica do licitante.

1.14. A critério da Administracdo e exclusivamente a seu servi¢o, 0 autor dos projetos e a empresa
poderdo participar no apoio das atividades de planejamento da contratacdo, de execuc¢do da licitacdo ou de
gestado do contrato, desde que sob supervisdo exclusiva de agentes publicos do 6rgado ou entidade.

1.15. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.

1.16. A contratacdo de servigo que inclua como encargo do contratado a elaboracdo do projeto
béasico e do projeto executivo, nas contratacdes integradas, e do projeto executivo, nos demais regimes de
execugao.

1.17. Em licitacbes e contratacfes realizadas no ambito de projetos e programas parcialmente

financiados por agéncia oficial de cooperagcédo estrangeira ou por organismo financeiro internacional com
recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que
integre o rol de pessoas sancionadas por essas entidades ou que seja declarada iniddnea nos termos da Lei
n° 14.133/2021.

1.18. A vedacdo de que trata o item 1.13.5 estende-se a terceiro que auxilie a conducdo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa gque preste assessoria técnica.
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1.19. Sera vedada a subcontratacédo de pessoa fisica ou juridica, se aquela ou os dirigentes desta
mantiverem vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente
do 6rgdo ou entidade contratante ou com agente publico que desempenhe funcdo na licitagdo ou atue na
fiscalizacdo ou na gestdo do contrato, ou se deles forem cdnjuge, companheiro ou parente em linha reta,
colateral, ou por afinidade, até o terceiro grau.

2. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGCAO

2.1 Na presente licitacdo, a fase de habilitagdo sucedera as fases de apresentacéo de propostas
e lances e de julgamento.

2.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrdnico, a proposta com
0 preco, até a data e o horario estabelecidos para abertura da sessédo publica.

2.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema,
que:

2.3.1. estéciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencgdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que
cumpre plenamente os requisitos de habilitacéo definidos no instrumento convocatdrio;

2.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cdo de aprendiz, nos termos do artigo 7°, XXXIII,

da Constituicéo;

2.3.3. ndo possui empregados executando trabalho degradante ou for¢cado, observando o disposto
nos incisos Il e 1V do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

2.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

2.4. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

2.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrdnico, que cumpre 0s requisitos
estabelecidos no artigo 3° da Lei Complementar n°® 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art. 4° da Lei n.°
14.133, de 2021.
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2.5.1. no item exclusivo para participacdo de microempresas e empresas de pequeno porte, a
assinalagéo do campo “nao” impedira o prosseguimento no certame, para aquele item;

2.5.2. nos itens em que a participacao ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo que microempresa, empresa
de pequeno porte ou sociedade cooperativa.

2.6. A falsidade da declaracédo de que trata os itens 3.3 ou 3.5 sujeitara o licitante as sancdes
previstas na Lei n°® 14.133, de 2021, e neste Edital.

2.7. Os licitantes poderdo retirar ou substituir a proposta até a abertura da sesséo publica.

2.8. N&o havera ordem de classificacéo na etapa de apresentacéo da proposta e dos documentos
de habilitacéo pelo licitante, o que ocorrer4 somente apds os procedimentos de abertura da sessédo publica e
da fase de envio de lances.

2.9. Serédo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacdo de propostas, apés a fase de envio de lances.

2.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu
valor final minimo ou o seu percentual de desconto méaximo quando do cadastramento da proposta e
obedecera as seguintes regras:

2.10.1. a aplicac¢d@o do intervalo minimo de diferenca de valores ou de percentuais entre os lances,
que incidira tanto em relagao aos lances intermediarios quanto em relagéo ao lance que cobrir a melhor oferta;
e

2.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

2.11. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema
podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

2.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor preco.

2.12. O valor final minimo ou o percentual de desconto final méximo parametrizado na forma do
item 3.10 possuira carater sigiloso para os demais fornecedores e para o 6érgao ou entidade promotora da
licitacdo, podendo ser disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.
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2.13. Cabera ao licitante interessado em participar da licitacdo acompanhar as operacdes no
sistema eletrbnico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de
negocios diante da inobservancia de mensagens emitidas pela Administragcao ou de sua desconexao.

2.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento
gue possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

3. DO PREENCHIMENTO DA PROPOSTA

3.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

3.1.1. “Valor unitario” e o “Valor Global”: o valor global, assim considerado o preco total do objeto
indicado em reais;

3.1.2. Descricéo detalhada do objeto ofertado”: a clara indicacéo do objeto a que se refere, o Termo
de Referéncia. Neste aspecto, € relevante destacar a desnecessidade de serem transcritas todas as
caracteristicas minimas do objeto, bastando que o licitante declare que a proposta est4 de acordo com o
Edital, se assim preferir.

3.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

3.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente
na execucdo do objeto.

3.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacéo de erro,
omissao ou qualquer outro pretexto.

3.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacao adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos
Gltimos doze meses.

3.6. Independentemente do percentual de tributo inserido na planilha, no pagamento seréo retidos
na fonte os percentuais estabelecidos na legislacéo vigente.

3.7. Na presente licitacao, a Microempresa e a Empresa de Pequeno Porte poderéo se beneficiar
do regime de tributacdo pelo Simples Nacional.

3.8. A apresentacéo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas
contidas, em conformidade com o que dispe o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
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equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substituicao.

3.9. O prazo de validade da proposta nao sera inferior a 90 (noventa) dias, a contar da data de
sua apresentacao.

3.10. Os licitantes devem respeitar os pre¢cos maximos estabelecidos nas normas de regéncia de
contratacdes publicas federais, quando participarem de licitagBes publicas;

3.11. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas da Uni&do e, ap6s o devido processo
legal, gerar as seguintes consequéncias: assinatura de prazo para a ado¢do das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenacéo dos agentes
publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobrepre¢o na execucéo do contrato.

4, DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES
4.1. A abertura da presente licitacdo dar-se-a automaticamente em sessédo publica, por meio de

sistema eletrénico, na data, horario e local indicados neste Edital.

4.2. Os licitantes poderao retirar ou substituir a proposta, anteriormente inserida no sistema, até a
abertura da sesséo publica.

4.2.1. Seré&desclassificada a proposta que identifique o licitante.

4.2.2. A desclassificacdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

4.2.3. A nao desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrério, levado a efeito na fase de aceitacao.

4.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

4.4. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e 0s
licitantes.
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4.5, Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

4.6. O lance devera ser ofertado pelo valor do item do(s) grupo(s), o qual devera ser compativel
com o valor do preco total estimado.

4.7. Os licitantes poderédo oferecer lances sucessivos, observando o horario fixado para abertura
da sessdo e as regras estabelecidas no Edital.

4.8. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

4.9. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidird tanto
em relacdo aos lances intermediarios quanto em relagé@o a proposta que cobrir a melhor oferta devera ser de
R$ 50,00 (cinquenta) reais.

4.10. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apds o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

4.11. O procedimento seguira de acordo com o modo de disputa “aberto”.

4.12. O envio de lances no pregdo eletrbnico com modo de disputa “aberto”, os licitantes
apresentardo lances publicos e sucessivos, com prorrogacgdes.

4.12.1. A etapa de lances da sessdo publica terd duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do periodo
de duracédo da sesséao publica.

4.12.2. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,
inclusive no caso de lances intermediéarios.

4.12.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente, e o sistema ordenard e divulgard os lances conforme a ordem final de
classificagéo.

4.12.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir o
reinicio da disputa aberta, para a definicdo das demais colocacdes.
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4.12.5. Apos o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances
intermediérios.

4.13. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

4.14. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido
e registrado em primeiro lugar.

4.15. Durante o transcurso da sessédo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacdo do licitante.

4.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletrdnico podera permanecer acessivel aos licitantes para a recepg¢édo dos lances.

4.17. Quando a desconexao do sistema eletrdénico para o pregoeiro persistir por tempo superior a
dez minutos, a sessado publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrdnico utilizado para divulgacéo.

4.18. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

4.19. Em relacdo a itens n&o exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificard em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo & comparagdo com o0s valores da primeira colocada,
se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto
nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, regulamentada pelo Decreto n°® 8.538, de 2015.

4.19.1. Nessas condi¢cbes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance seréo
consideradas empatadas com a primeira colocada.

4.19.2. A melhor classificada nos termos do subitem anterior ter4 o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados ap6s a comunicagao automatica para tanto.

4.19.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagéo, para
o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.
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4.19.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

4.20. So podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

4.20.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

4.20.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classificacéo;

4.20.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes
previstos nesta Lei;

4.20.1.3. desenvolvimento pelo licitante de acbes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

4.20.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientacdes dos
orgéos de controle.

4.20.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servicos
produzidos ou prestados por:

4.20.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgéo ou
entidade da Administragdo Publica estadual ou distrital licitante ou, no caso de licitagcao realizada por 6rgéo
ou entidade de Municipio, no territério do Estado em que este se localize;

4.20.2.2. empresas brasileiras;
4.20.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
4.20.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lein®12.187, de 29

de dezembro de 2009.

4.20.2.5. o sorteio, em Ultima instancia situacdo em que serdo observados os seguintes
procedimentos:

a) Caso nao haja o sorteio automatico, ou mesmo a ferramenta disponivel para a sua realizagao
através da plataforma “compras.gov”, o sorteio para definicdo do primeiro colocado sera
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realizado através da plataforma web disponivel no endereco: sorteador.com.br;

b) O sorteio sera transmitido ao vivo, remotamente, via aplicativo de reuniées “zoom”, cujo horario
e link de acesso serao disponibilizados previamente aos licitantes no “chat” da sessao publica
do pregéo no “compras.gov.

¢) No horario agendado, o Pregoeiro acessara o website “sorteador.com.br”, selecionara a opgao
“sorteio de nomes”, preenchera os nomes das empresas licitantes empatadas, cada qual em
uma linha, em ordem alfabética, mantera as configuragdes padrdes, com o sorteio de apenas 1
(um) nome da lista, e clicara no botao “sortear agora”;

d) O procedimento previsto nas alineas ‘a’, ‘b’ e ‘c’ sera repetido, quantas vezes forem
necessarias, para definir o proximo classificado, quando houver desclassificagdo ou
inabilitag&o de licitante e persistir empate em relagéo aos licitantes remanescentes, exceto
se o proprio sistema “compras.gov”’ efetuar o sorteio e classificagcdo automatica dos

licitantes.

4.21. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta do primeiro
colocado permanecer acima do pre¢co maximo ou inferior ao desconto definido para a contratacéo, o pregoeiro
podera negociar condi¢cdes mais vantajosas, ap6s definido o resultado do julgamento.

4.21.1. A negociagdo poderéa ser feita com os demais licitantes, segundo a ordem de classificagdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apés a negociac¢ao, for desclassificado em
razdo de sua proposta permanecer acima do preco maximo definido pela Administragéo.

4.21.2. A negociacao serd realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

4.21.3. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

4.21.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao Ultimo lance ofertado apds a negociacao realizada, acompanhada, se for o
caso, dos documentos complementares, quando necessarios a confirmagéo daqueles exigidos neste Edital e
ja apresentados.

4.21.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada
feita no chat pelo licitante, antes de findo o prazo.

4.22. Apds a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.

5. DA FASE DE JULGAMENTO

5.1. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante provisoriamente

classificado em primeiro lugar atende as condi¢8es de participacdo no certame, conforme previsto no art. 14

da Lei n° 14.133/2021, legislacédo correlata e no item 2.6 do edital, especialmente quanto a existéncia de
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sanc¢do que impeca a participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes
cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Iniddneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/ceis); e

¢) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral
da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

5.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
sdcio majoritario, por forca da vedacao de que trata o artigo 12 da Lei n° 8.429, de 1992.

5.3. Caso conste na Consulta de Situacé@o do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas. (IN n° 3/2018, art. 29, caput)

5.3.1. Atentativa de burla seré verificada por meio dos vinculos societérios, linhas de fornecimento
similares, dentre outros. (IN n® 3/2018, art. 29, §19°).

5.3.2. O licitante sera convocado para manifestacao previamente a uma eventual desclassificacéo.
(IN n° 3/2018, art. 29, §2°).

5.3.3. Constatada a existéncia de sanc¢éo, o licitante sera reputado inabilitado, por falta de condicao
de participacao.

5.4, Caso atendidas as condi¢des de participacdo, sera iniciado o procedimento de habilitagcdo.

5.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com o
item 3.5 deste edital.

5.6. Verificadas as condi¢des de participacdo e de utilizagdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequacao ao objeto e a compatibilidade do
preco em relagdo ao maximo estipulado para contratagdo neste Edital e em seus anexos, observado o
disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

5.7. Sera desclassificada a proposta vencedora que:
5.7.1. contiver vicios insanaveis;

5.7.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;
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5.7.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo definido para a
contratacao;

5.7.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

5.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanavel.

5.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor or¢ado pela Administracéo.

5.8.1. Ainexequibilidade, na hipétese de que trata o caput, s6 sera considerada apos diligéncia do
pregoeiro, que comprove:

5.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
5.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
5.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de

esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

5.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos
custos unitarios por meio de Planilha de Custos e Formacgédo de Precos elaborada pela Administracdo, o
licitante classificado em primeiro lugar serd convocado para apresentar Planilha por ele elaborada, com os
respectivos valores adequados ao valor final da sua proposta, sob pena de ndo aceitagéo da proposta.

5.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da
proposta. A planilha poderi ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja
majoracao do preco e que se comprove que este € o bastante para arcar com todos 0s custos da contratacao;

5.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nédo alterem a
substancia das propostas;

5.11.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacao de
recolhimento de impostos e contribuigcdes na forma do Simples Nacional, quando ndo cabivel esse regime.

5.12. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser
colhida a manifestacao escrita do setor requisitante do servico ou da area especializada no objeto.

5.13. Os resultados das avaliacBes serdo divulgados por meio de mensagem no sistema.
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6. DA FASE DE HABILITACAO
6.1.10s documentos previstos no Termo de Referéncia item 9.1.4, 9.1.5, 9.1.7 9.1.8, anexo | deste edital, séo
necessarios e suficientes para demonstrara capacidade do licitante de realizar o objeto da licitagdo, serdo

exigidos para fins de habilitagdo, nos termosdos arts. 62 a 70 da Lei n°® 14.133, de 2021.

6.1.2 A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

6.1.3Somente haverd a necessidade de comprovacdo do preenchimento de requisitos mediante apresentacao
dos documentos originais ndo-digitais quando houver divida em relacdo a integridade do documento
digital ou quando a lei expressamente o exigir. (IN n° 3/2018, art. 4°, 81°, e art. 6°, §4°).

6.1.4E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los
atualizados junto aos 6rgéos responsaveis pela informacao, devendo proceder, imediatamente, a corre¢do
ou a alteragdo dos registros tao logo identifiqgue incorrecdo ou aqueles se tornem desatualizados. (IN _n°
3/2018, art. 7°, caput).

6.1.5A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitacdo. (IN n® 3/2018, art. 7°, paragrafo Unico).

6.1.6A verificag8o pelo pregoeiro, em sitios eletrénicos oficiais de 6rgaos e entidades emissores de certiddes
constitui meio legal de prova, para fins de habilitac&o.

6.1.70s documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf serdo enviados por
meio do sistema, em formato digital, no prazo de até 2 (duas) horas, prorrogavel por igual periodo, contado
da solicitacéo do pregoeiro.

6.1.8A verificacdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relacdo ao
licitante vencedor.

6.1.90s documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serao
exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do licitantemais
bem classificado.

6.1.10 ApOs a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentagao
de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022,art. 39, §4°):

6.1.11 complementacdo de informac8es acerca dos documentos ja apresentados pelos licitantes e desde que
necesséria para apurar fatos existentes a época da abertura do certame; e

6.1.12 atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas;

6.1.13 Na analise dos documentos de habilitagdo, a comissao de contratacdo podera sanar erros ou falhas, que
nao alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacéo e classificagao.

6.1.14 Na hip6tese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinaraa proposta

subsequente e assim sucessivamente, na ordem de classificagao, até a apuracédo de uma proposta que atenda
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ao presente edital.

6.1.15 Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do licitante cuja proposta
atenda ao edital de licitacdo, apds concluidos os procedimentos de que trata o subitem anterior.

6.1.16 A comprovacdo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno
porte somente sera exigida para efeito de contratacédo, e ndo como condi¢do para participacdo na licitacdo
(art. 4° do Decreto n° 8.538/2015).

7.1.2 A interposi¢ao de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacdo
de licitantes, a anulagéo ou revogacao da licitacdo, observara o disposto no art. 165 da Lei n°® 14.133, de
2021.

7.1.3 O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimag&o ou de lavratura da
ata.

7.1.4 Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo
ou inabilitagdo do licitante:

7.1.4.1 aintencado de recorrer devera ser manifestada imediatamente, sob pena de preclusao;

7.1.4.2 0 prazo para apresentacdo das razfes recursais serd iniciado na data de intimagéo ou de
lavratura da ata de habilitagdo ou inabilitac&o;

7.1.43 na hipétese de adoc¢éo da inverséo de fases previstano § 1°do art. 17 da Lei n® 14.133, de
2021, o prazo para apresentagéo das razdes recursais sera iniciado na data de intimacao da ata de julgamento.

7.1.5 Os recursos deverdo ser encaminhados em campo proprio do sistema.

7.1.6 O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a deciséo recorrida,
a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias Gteis, ou, nesse mesmo prazo, encaminhar
recurso para a autoridade superior, a qual devera proferir sua decisao no prazo de 10 (dez) dias Uteis, contado
do recebimento dos autos.

7.1.7 Os recursos interpostos fora do prazo nao serdo conhecidos.

7.1.8 O prazo para apresentacdo de contrarrazdes ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da intimagdo pessoal ou da divulgacdo da interposicdo do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

7.1.9 O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisao final da autoridade competente.
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7.1.10 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

7.1.11  Os autos do processo permanecerdo com vista franqueada aos interessados no Portal da
Transparéncia do CREA-PA, disponivel no sitio eletrénico
http://www.creapa.com.br/acessoainformacao/index.php/2016-04-04-12-50-59/leqislacao .

7.2 DAS INFRACOES ADMINISTRATIVAS E SANCOES
7.2.2 Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

7.2.2.1 deixar de entregar a documentagdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo(a) pregoeiro(a) durante o certame;

7.2.2.2 Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta
em especial quando:

72221 ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
7.2.2.2.2 recusar-se a enviar o detalhamento da proposta quando exigivel;

7.2.2.2.3 pedir para ser desclassificado quando encerrada a etapa competitiva; ou
72224 deixar de apresentar amostra;

72225 apresentar proposta ou amostra em desacordo com as especificacdes do edital;

7.2.2.3 néo celebrar o contrato ou ndo entregar a documentacéo exigida para a contratagéo, quando
convocado dentro do prazo de validade de sua proposta;

72231 recusar-se, sem justificativa, a assinar o contrato, ou aaceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administracéo;

7224 apresentar declaracao ou documentacéo falsa exigida para o certame ou prestar declaracao
falsa durante a licitagao.

7.2.2.5 fraudar a licitacdo

7.2.2.6 comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em especial
guando:

7.2.26.1 agir em conluio ou em desconformidade com a lei;

7.2.2.6.2 induzir deliberadamente a erro no julgamento;
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7.2.2.6.3 apresentar amostra falsificada ou deteriorada;
7.2.2.7 praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo

7.2.2.8 praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

7.2.3 Com fulcro na Lei n°® 14.133, de 2021, a Administracdo poderd, garantida a prévia defesa,

aplicar aos licitantes e/ou adjudicatarios as seguintes sanc¢des, sem prejuizo das responsabilidades civil e
criminal:

7.2.3.1 adverténcia;
7.2.3.2 multa;
7.2.3.3 impedimento de licitar e contratar e
7234 declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem 0s motivos
determinantes da puni¢éo ou até que seja promovida sua reabilitacdo perante a prépria autoridade que aplicoua
penalidade.
724 Na aplicacédo das sancfes serdo considerados:
7.2.4.1 anatureza e a gravidade da infracdo cometida.
7.2.4.2 as peculiaridades do caso concreto
7.2.4.3 as circunstancias agravantes ou atenuantes

7.2.4.4 os danos que dela provierem para a Administra¢do Publica

7.2.4.5 a implantagcdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgdos de controle.

7.2.5 A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da comunicag&o oficial.

7251 Para as infragdes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa sera de 0,5% a 15% do valor
do contrato licitado.

7.25.2 Para as infrac@es previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 € 9.1.8, a multa sera de 15% a
30% do valor do contrato licitado.
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7.2.6 As sanc¢des de adverténcia, impedimento de licitar e contratar e declaracédo de inidoneidade

para licitar ou contratar poderao ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

7.2.7 Na aplicagdo da sancéo de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimacéo.

7.2.8 A sancéo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infracdes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3, quando néo se justificar a imposi¢éo
de penalidade mais grave, e impedira o responsavel de licitar e contratar no &mbito da Administragcao Publica
Federal direta e indireta, pelo prazo méaximo de 3 (trés) anos.

7.2.9 Podera ser aplicada ao responsavel a sancdo de declaragédo de inidoneidade para licitar ou
contratar, em decorréncia da prética das infracdes dispostas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, bem
como pelas infragBes administrativas previstas nos itens 9.1.1, 9.1.2 e 9.1.3 que justifiquem a imposicao de
penalidade mais grave que a san¢do de impedimento de licitar e contratar, cuja duragdo observara o prazo
previsto no art. 156, 85°, da Lei n.° 14.133/2021.

7.2.10 Arecusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco, ou
em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracdo, descrita no item
9.1.3, caracterizara o descumprimento total da obrigacdo assumida e o sujeitard as penalidades e a imediata
perda da garantia de proposta em favor do 6rgdo ou entidade promotora da licitacdo, nos termos do art. 45,
§4° da IN SEGES/ME n.° 73, de 2022.

7.2.11 Aapuragdo de responsabilidade relacionadas as sanc¢des de impedimento de licitar econtratar
e de declaracdo de inidoneidade para licitar ou contratar demandara a instauracdo de processo de
responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15
(quinze) dias uteis, contado da data de sua intimacao, apresentar defesa escrita e especificar as provas que
pretenda produzir.

7.2.12  Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das san¢des de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimagéo, o qual sera dirigido a autoridade que
tiver proferido a deciséo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara
0 recurso com sua motivacao a autoridade superior, que deverda proferir sua decisdo no prazo maximo de 20
(vinte) dias uteis, contado do recebimento dos autos.

7.2.13 Cabera a apresentacao de pedido de reconsideracéo da aplicacdo da sancéo de declaracéo
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimacao, e
decidido no prazo maximo de 20 (vinte) dias (teis, contado do seu recebimento.

7.2.14 O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da deciséo
recorrida até que sobrevenha decisédo final da autoridade competente.
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7.2.15 A aplicacdo das sangdes previstas neste edital ndo exclui, em hipétese alguma, a obrigacéo
de reparacéo integral dos danos causados a Administracéo Piblica Federal.

7.3 DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
7.3.2 Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicacéo

da Lei n® 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do
certame.

7.3.3 A resposta a impugnacéo ou ao pedido de esclarecimento sera divulgado em sitio eletrénico
oficial no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia Util anterior a data da abertura do certame.

7.3.4 A impugnacéo e o pedido de esclarecimento poderdo ser realizados por forma eletrénica,
pelos seguintes meios: licitacoes@creapa.com.br ou por peticdo protocolada no enderego Travessa Doutor
Moraes n° 194 — Nazaré — CEP: 66035-080, Belém-PA remetida a Secao de Licitagdes, Compras e Contratos,
mais precisamente a unidade “PL/PE — PROTOCOLOS LICITACOES/PREGOES ELETRONICOS” disponivel
no Sistema de Informagdes Técnicas e Administrativas do Crea-PA (SITAC), garantindo, dessa maneira, a
entrega imediata da impugnacao ao pregoeiro responsavel pela Coordenagédo do Pregéo eletronico.

7.35 As impugnacfes e pedidos de esclarecimentos ndo suspendem o0s prazos previstos no
certame.

7.35.1 A concesséo de efeito suspensivo a impugnacédo é medida excepcional e devera ser motivada
pelo agente de contrata¢do, nos autos do processo de licitacao.

7.3.6 Acolhida a impugnagéo, sera definida e publicada nova data para a realizagdo do certame.
7.4 DAS DISPOSICOES GERAIS

7.4.2 Sera divulgada ata da sesséo publica no sistema eletronico.

7.4.3 N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacéo
do certame na data marcada, a sessao serd automaticamente transferida para o primeiro dia util subsequente,
no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacdo em contrério, pelo Pregoeiro.

7.4.4 Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica observaréo o
horario de Brasilia - DF.

7.4.5 A homologacéo do resultado desta licitagdo ndo implicara direito a contratacao.

7.4.6 As normas disciplinadoras da licitacao serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da

End.: Tv. Dr. Moraes, 194 - Fone (91) 3219-1130 — CEP 66035-080 - Belém-Para
Site: www.creapa.com.bre-mail: presidencia@creapa.com.br

PaginaZz2l|24


http://www.creapa.com.br/
mailto:presidencia@creapa.com.br
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
mailto:licitacoes@creapa.com.br

SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARA

PREGAO ELETRONICO N° 04/2024
isonomia, a finalidade e a seguranca da contratacao.

7.4.7 Os licitantes assumem todos o0s custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da conducéo
ou do resultado do processo licitatorio.

7.4.8 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administracéo.

7.4.9 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

7.4.10 Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pec¢as
gue compdem o processo, prevalecera as deste Edital.

7.4.11 O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de Contratacdes
Publicas (PNCP) e no endereco eletrénico www.creapa.org.br, na opc¢éo Licitagdes em andamento do menu
transparéncia, disponivel no link: www.creapa.com.br/index.php/2016-04-04-12-50-59/legislacao.

7.4.12 Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

7.4.12.1 ANEXO | — Estudo Técnico Preliminar
7.4.12.2 ANEXO Il — Termo de Referéncia

7.4.12.3 ANEXO Ill — Modelo de Proposta de Precos
7.4.12.4 ANEXO IV — Minuta de Termo de Contrato

Belém-PA, 27 de outubro de 2024.
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1. INFORMACOES BASICAS

1.1.

1.2.

1.3.

O presente estudo encontra-se alinhado com todas as diretrizes tomadas pela Lei N2 14.133, 12 de
abril de 2021, pela Instrucdo Normativa n2 65, de 07 de julho de 2021, Lei n? 12.527/2011 - Lei
de acesso a informacédo, Lei 12.737/2012 - que promoveu altera¢des no Cédigo Penal Brasileiro
tipificando os chamados delitos ou crimes informaticos, Instru¢do Normativa N2 1, de 4 de abril
de 2019, NBR ISO/IEC 20000-1, Instru¢cdo Normativa N° 4, de 11 de setembro de 2014, LEI N@
8.078, de 11 de setembro de 1990, Plano Diretor de Tecnologia da Informacdo — PDTI do CREA-
PA -2023/2024, devidamente identificada na previsdo do Planejamento Anual do CREA-PA.

O Estudo Técnico Preliminar — ETP é o documento constitutivo da primeira etapa do planejamento de
uma contratacdo, que caracteriza o interesse publico envolvido e a sua melhor solucdo. Ele serve de
base ao Termo de Referéncia a ser elaborado, caso se conclua pela viabilidade da contratacao.

O ETP tem por objetivo identificar e analisar os cendrios para o atendimento de demanda registrada
no Documento de Formalizacdo da Demanda — DFD, bem como demonstrar a viabilidade técnica e
econ6mica das solucdes identificadas, fornecendo as informagdes necessarias para subsidiar a
tomada de decisdo e o prosseguimento do respectivo processo de contratacao.

1.4. Referéncia: Inciso Xl, do art. 22 e art. 11 da IN SGD/ME n2 94/2022.

1.5.

Este ETP- Estudo Técnico preliminar se enquadra na Categoria de contratacdo de TIC.

2. DESCRICAO DA NECESSIDADE

2.1

2.2,

2.3.

Ha a necessidade de acomodar de forma adequada o servidor de rede do CREA-PA, que tem a seguinte
configuragdo: PowerEdge R7525, Etiqueta de servigo: 8VJ4PT3, SESRVICE TAG: 8VJ4PT3 e EXPRESS
SERVICE TAG: 19320842919, este servidor estd com os principais servicos de rede de dados do CREA-
PA, acomodado de forma irregular na sala da Se¢do de Tl do Conselho, ndo temos a infraestrutura
basica de seguranca para proteger este equipamento, nds falta alguns servicos como: Rotina de
backup adequada com garantia de recuperacdo imediata do arquivos perdidos, ndo temos um
prote¢do contra sinistros na sala, uma vez que o equipamento esta exposto, o acesso fica generalizado
pra quem adentra no ambiente, soma-se a todas as situa¢Oes adversa de infraestrutura a falta de
mao-de-obra técnica disponivel para fazer o gerenciamento e interven¢des quando necessdrias para
corregOes técnicas.

Para resolvermos todos os problemas de infraestrutura adequada para acomadro um servidor de rede
gue contém os principais servigos para o funcionamento da rede de dados do CREA-PA, seria preciso
termos uma sala cofre com controle de acesso, rotinas de backup diaria com recuperagao total e
parcial de arquivos, equipamentos de rede Ultima geragdo para controle de trafego e seguranca
cibernética, onde seria filtrado toda e qualquer ameaca digital encapsuladas em arquivos oriundos da
internet.

Para montar todo esse cenario ideal, o Conselho vai ter que dispor de uma quantia de recurso
considerada, que foge do nosso objetivo fim, acreditamos que se contratarmos um servigo que
englobe todos os recursos necessdrios e adequado para o bom funcionamento de nossa rede de
dados, observando o requisito custo beneficio hd no mercado solu¢des que podem ser bem atraente
e econOmica para resolver o problema de guarda e acomodacdo do servidor com oferta de todos os
servigos técnicos necessdrio para o funcionamento do mesmo com seguranga e assisténcia técnica.

2.4. Motivagdo/Justificativa

2.4.1. Considerando que o CREA-PA tem a equipe reduzida na se¢do de Tl, onde o quadro técnico é
composto por um funcionario efetivo, com o cargo de analista, um assessor da presidéncia
desenvolvendo a fun¢do de Chefe de Secdo, 3 estagiarios;

2.4.2. Considerando que o CREA-PA, em seu espaco fisico ndo tem um lugar adequada para a instalagdo
dos servidores, ndo temos redundéancia de energia, ndo tem um técnico com conhecimentos
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adequado para dedicar exclusivamente a administracao e geréncia dos servidores tanto a parte
l6gica quanto fisica;

2.4.3. Conforme cenario atual é importante e seguro para garantir os servicos de TIC ofertado pelo
Setor de Tecnologia da Informacdao do CREA-PA, mudarmos o modelo de gerencia da
infraestrutura de TIC do CREA-PA, assim sugerimos que seja implementado o servico IAAS, onde
hospeda-se o servidor do CREA-PA em um site externo com toda a infraestrutura necessaria para
manter e garantir que o servidor esteja com a sua infraestrutura fisica e logica protegido;

2.4.4. Dentre os beneficios difundidos da adocdo deste modelo, destacam-se: reducdo de custos,
elasticidade no uso dos recursos, reducdo da ociosidade dos recursos, agilidade na implantacao
de novos servicos, foco nas atividades finalisticas do negdcio e uso mais inteligente da equipe de
TI;

2.4.5. A contratacdo do Colocation em um data center privado, justifica-se pelo fato da infraestrutura
existente no CREA-PA ndo atender mais as condicbes de seguranca dos equipamentos,
automacdo energética, espacgo fisico, climatizacdo com controle de temperatura e umidade,
controle de acesso de pessoas, monitoramento por cdmeras, sistemas de detec¢do e combate a
incéndio, ou seja, sem a protecdo devida aos seus equipamentos, aplicacées e dados;

3. UNIDADE REQUISITANTE

3.1. Secdo de Tecnologia da Informacao

Identificagéo da  Area | Cargo Nome do
requisitante responsavel
Secdo de Tecnologia da| Chefe do Secdo de Tecnologia da | Fabio Barbosa
Informacéo Informacao STI Amaral

4. NECESSIDADES DE NEGOCIO

4.1.

4.2.

4.3.

A equipe técnica da Secdo de Tecnologia da Informacdo do CREA-PA ao receber o equipamento,
Servidor Rack PowerEdge R7525 adquiro no final de 2021, verificou que ndo havia na sede do CREA-
PA local adequado par acomodar e instalar tal equipamento, logo houve a necessidade de iniciar o
planejamento para contratar uma solugdo que fosse vidvel para a instalacdo do equipamento
Contratacdo de empresas especializadas para prestagdo dos servigos de Infrastructur as a Service -
IAAS é um o modelo de gestdo da Infraestrutura de um datacenter que é ofertado como servicos, o
servico de COLOCATION que consiste em instalar o servidor fisico do CREA em um Data Center externo
as dependéncias do CREA-PA, com toda a infraestrutura necessaria para manter a maquina ligada 24
horas por dia nos 7 dias da semana, bem como toda a assisténcia técnica para manter os servigos do
servidor em perfeito funcionamento e acessivel pelos usuarios do CREA-PA, com banco de horas para
servico de infraestrutura de tecnologia da informagdo e comunicagdo e servigo de protecdo da rede
de computadores do CREA-PA firewall, bem como garantir o backup dos dados contidos no servidor
do CREA-PA.

Este servigo, foi contemplado no plano de contrata¢do anual do CREA-PA nos itens, 26, 56, 59 e 101,
bem como no PDTI — plano diretor de Tecnologia da Informacgdo no item 12 -Plano de investimento e
custeio encontramos na tabla no id, 7, descricdo, COLOCATION

5. NECESSIDADES TECNOLOGICA

5.1.

Solugdo 1:

5.1.1. A SOLUCAO encontrada para implantar o servico de COLOCATION no CREA-PA, estd baseada na
jungdo de cinco servicos que podem ser adquiridos de forma individual, porém, como
consideramos o COLOCATION como um Unico servigo que abrange todos os demais em um sé. O
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motivo de considerarmos um Unico servico, é porque consideramos o conjunto de servicos que
envolve este servico como um sé, tornando-os dependentes entre si, assim o agrupamento faz
com que todo os procedimentos para gerencid-los esteja concentrado em um Unico fornecedor,
desta forma todos os servigos precisam ocorrer de forma sincronizada e harmoénica, uma vez que
as responsabilidades pelos servicos se fundem tornando-se uma unidade harmoénica. A harmonia
5.1.2. fica comprometida caso haja mais de um fornecedor neste processo, os servicos que compdem
0 COLOCATION, sao:
5.1.2.1. Servicos de COLOCATION em data center, que consistem em hospedar o servidor

principal do CREA-PA em um DATA CENTER munido de toda a infraestrutura necessaria para
garantir a seguranca e o perfeito funcionamento do equipamento e do sistema operacional
embarcado, com time de profissionais certificados pela plataforma Microsoft, nos
sistemas operacionais Windows server 2019 e versGes superiores, servigos como
Microsoft: hyper-v; sqlserver server, bem como todos os servigos necessarios para manter
a rede de computadores do CREA-PA,;

5.1.2.2. Servico de conectividade redundante entre o CREA-PA e o data center. Consiste na

interligacdo em anel entre o CREA-PA e o DATA CENTER, onde estara alocado o
equipamento do CREA-PA, esta comunicagdo devera ser feita através de conexao por cabo
Gtico em duas vias distintas para garantir a conectividade de forma segura e redundante;

5.1.2.3. Servico de backup, cépia de Seguranga em ambiente Externo;
5.1.2.4. Servico de firewall;
5.1.2.5. Banco de Horas.
5.2. Solugao 2.
5.2.1.1. Criar um ambiente propicio para instalar o servidor da rede de dados do CREA-PA, no

prédio da sede do Conselho. Para que esta solugdo seja vidvel teriamos que preparar
uma sala conforme ABNT NBR 14565, com prote¢ao da rede de energia, coma controle
de acesso, cabeamento estruturado montados em rack de 19 Us, controle de
temperatura adequado aos equipamentos instalados, equipe de técnicos especialistas
em administragdo de redes e manutencao dos servidores Windows Server versdo 2019.

5.2.1.2. Esta solugdo requer tempo e recurso financeiro, bem como dispor de local adequado

para a adaptacao e reforma da sala.

DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUCAO DE TIC

Grupo

Descrigao detalhada,
motivada e Justificada,
incluindo o quantitativo
Quantidade | de bens e servigos
necessarios para a
composicao da solucao
de TIC.

Métrica
ou
Unidade
de Medida

Item | Especificacao

Hospedar o  servidor
principal do CREA-PA em
um DATA CENTER
Servigos de . munido de toda a
COLOCATION Unidade | 1 infraestrutura  necesséria
para garantir a seguranca e
o perfeito funcionamento do

equipamento e do sistema
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operacional embarcado,
com time de profissionais
com experiéncia

comprovada na plataforma

Microsoft, nos sistemas
operacionais Windows
server 2019 e versdes

superiores, Servicos como
Microsoft: hyper-v;
sglserver server, bem como
todos 0S Servicos
necessarios para manter a
rede de computadores do
CREA-PA

LAN TO LAN
(WAN)

Unidade

Servico de conectividade
redundante entre o0 CREA-
PA e o data center Lan-to-
Lan, compondo uma WAN,
com o DATA CENTER,
onde estara alocado o
equipamento do CREA-PA,
esta comunicacdo devera
ser feita através de conexdo
por cabo 6tico em duas vias
distintas para garantir a
conectividade de forma
segura e  redundante,
consiste na interligacdo em
anel entre 0o CREA-PA.

Conexao a
internet

Unidade

Link de internet com taxa de
transmissdo minima de 300
MB/s, full duplex, 4 IPs
reais e fixos.

4 Backup

Unidade

Consiste em guardar copia
de seguranca dos arquivos
contidos no servidor locado
do CREA-PA

Firewall Next-
5 Generation —
NGFW

Unidade

Servico de seguranca da
rede de dados.

Banco de Horas
técnicas

Horas
Técnica,
por
demanda

360

Servico de Backup remoto
para servidores e dados,
onde as copias de seguranga
sdo armazenadas em DATA
CENTER  externo ao
ambiente do CREA-PA.
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7. ESTIMATIVA DA DEMANDA- QUANTIDADE DE BENS E SERVICOS

7.1. Solugao do Colocation.
7.1.1.A solugdo do Colocation consiste em hospedar o servidor principal do CREA-PA em um DATA

CENTER munido de toda a infraestrutura necessaria para garantir a seguranca e o perfeito
funcionamento do equipamento e do sistema operacional embarcado bem como de todos os
servicos necessarios para manter a rede de computadores do CREA-PA, com base nas seguintes
caracteristicas de servigo:

7.1.2.0 Servigo Colocation, responsavel pela infraestrutura de hospedagem dos equipamentos do

CREA-PA, devera ter disponibilidade mensal minima de 99,97%. Este é um percentual ndo
cumulativo computado mensalmente, considerando como downtime somente o tempo de
indisponibilidade nao previsto. As manutengbes preventiva ou corretiva serdao de
responsabilidade da CONTRATADA, através de equipe técnica especializada, com time de
profissionais com experiéncia comprovada na plataforma Microsoft, nos sistemas operacionais
Windows server 2019 e versdes superiores, servicos como Microsoft: hyper-v e sqlserver server;

7.1.3.0 servico deverd prover infraestrutura de sustentacdo operacional e atender caracteristicas

7.1.4.

7.1.5.

7.1.6.

7.1.7.

7.1.8.

7.1.9.

técnicas construtivas para a prestacdo do Servico Colocation compostas pelas especificacdes e
normas técnicas indicadas nos itens a seguir:
A CONTRATADA devera possibilitar ao CREA-PA o acesso irrestrito ao DATA CENTER a qualquer
hora do dia ou da noite do Colocation em até 20 (vinte) minutos, a contar do momento de
identificacdo pessoal na guarita e/ou recep¢do do DATA CENTER;
Delimitacdo do perimetro em volta dos racks com grade, porta frontal com controle de acesso,
demarcagdo com patch panel, leitos e calhas sob piso elevado ou aéreo para passagem de
cabeamento metdlico ou dptico. O perimetro deverd delimitar espago suficiente para conforto
de acesso aos equipamentos nos racks pelos especialistas TIC do CREA-PA,
Disponibilizacdo de racks padrdo 19 polegadas (no minimo 600 mm), no minimo profundidade
1000 mm, com porta frontal com chave, incluindo todos os acessérios de fixacdo dos
equipamentos e organiza¢do de cabeamento;
CONTRATADA devera disponibilizar pelo menos 4U (200 mm) de espaco no RACK com suporte a
alimentacdo de pelo menos 500W de poténcia para acomodar os equipamentos do CREA-PA;
Devera ter sistema de deteccdo de incéndio de alta sensibilidade e dispositivo de pré-alarme
e alarme, no ambiente do DATA CENTER, incluindo a drea embaixo do piso elevado, os quadros
elétricos de distribuicdo e ar-condicionado, com sistema integrado de alarme monitorado por
computador e acompanhado em regime 24 x 7 x 365 (vinte e quatro horas por dia, sete dias por
semana, trezentos e sessenta e cinco dias por ano).
Deverad ser disponibilizado nas dependéncias do CREA-PA acesso direto, via rede de dados por
dupla abordagem, ao servidor locado nas dependéncias da CONTRATADA;

7.1.10. Devera ser disponibilizado nas dependéncias do CREA-PA um dashboard com todos os

indicadores para controle do servidor, locado no DATA CENTER nas dependéncias da
CONTRATADA,

7.2. Criagcdao de uma Rede WAN, entre a CONTRADA e sede do CREA-PA.

7.2.1.

7.2.2.

A comunicacdo do servidor locado no data center da CONTRATADA, devera ser feita por conexao
de cabo ético, em dois circuitos distintos do tipo LAN-TO-LAN caracterizando uma WAN de forma
dedicada e exclusiva (ndo compartilhado) com velocidade de comunicacdo de 1GB/s em cada
circuito, em virtude da necessidade de seguranca no trafego de dados e redundancia em caso de
incidéncia, conforme os requisitos:

Os circuitos devem seguir por rotas distintas entre os pontos A e B, ou seja, ponto A: local do
data center da CONTRATADA, ponto B: endereco da sede do CREA-PA em Belém travessa Dr.
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7.2.3.
7.2.4.

7.2.5.

7.2.6.

7.2.7.

7.2.8.

Moares 194, Nazaré, CEP 66035-080, aplicando a dupla abordagem de link, sendo a segunda
entrada pela Av. Braz de Aguiar 145, Nazaré CEP 66035-385;

Circuito deve ser composto 100% por cabos fibra dtica em todos os seus seguimentos;

A CONTRATADA devera disponibilizar no circuito link de internet com taxa de transmissao minima
de 300 MB/s;

CONTRATADA devera disponibilizar sistema de monitoramento de rede que informe
imediatamente a CONTRATANTE quaisquer problemas que possam impactar na operagao e
suporte em regime 24 horas por dia nos 7 dias da semana.

A CONTRATADA é responsavel por fornecer, dimensionar e configurar os equipamentos, sistemas
e ferramentas necessarias para provimento da solucdo de Gerenciamento de Rede e Servicos.
As manutencdes preventivas e corretivas e a atualizacdo da infraestrutura de gerenciamento,
bem como o suporte técnico deverdo ser de responsabilidade e expensas da CONTRATADA.

Em casos de paralisacdes dos servicos deve a CONTRATADA iniciar a correcdo do problema em
até 4 (horas) horas corridas.

7.3. Link dedicado de Internet 300 MB/S.

7.3.1.

7.3.2.
7.3.3.

7.3.4.

7.3.5.

7.3.6.

7.3.7.

7.3.8.

7.3.9.

Cada CONTRATADA devera fornecer circuitos com conectividade direta com a rede Internet
através de acessos dedicados em fibra éptica e porta IP exclusiva como fornecimento total de
conectividade IP (Internet Protocol) com suporte a aplicacGes TCP/IP;

N3o serdo permitidos acessos a internet via satélite ou via radio digital.

Cada CONTRATADA devera prover o acesso direto a Internet, de forma ndo compartilhada,
devendo estar disponivel 24 (vinte e quatro) horas por dia, durante os 07 (sete) dias da semana,
e constituir-se de acessos permanentes, dedicados, e com total conectividade IP, interligando a
CONTRATADA a Internet, através de canais privativos;

A CONTRATADA deverad disponibilizar a infraestrutura necessdria (hardware, software, roteador,
acesso, porta) suportada por rede terrestre e circuito dedicado;

Velocidade do Link sera de 300 MB/s para o link dedicado LINK principal

O roteador deve ser dimensionado, fornecido, instalado, configurado, mantido, e operado pela
CONTRATADA e devera ser garantido o desempenho e os niveis de servigos contratados, a fim de
garantir o pleno funcionamento do acesso a rede Internet;

A CONTRATADA fornecera uma conexao dedicada por acesso em fibra dptica de forma dedicada
e exclusiva (ndo compartilhado) com o estabelecimento de um circuito ponto a ponto, entre seu
backbone Internet e o backbone do CREA-PA através de circuito de acesso local, na velocidade
300 MB/s;

A CONTRATADA devera prover e manter, o meio fisico e os equipamentos necessarios (fibra ética
e roteador) para a interligacdo do seu backbone Internet, incluindo as interfaces fisicas, com o
backbone da rede do CREA-PA;

A instalacdo de ponto de acesso fisico devera ser entregue na sala destinada para esse fim, nas
dependéncias do CREA-PA,;

7.3.10. O protocolo de transporte entre o roteador do CREA-PA e o roteador do backbone da

CONTRATADA devera ser ETHERNET;

7.3.11. A CONTRATADA devera oferecer transicao facilitada para o servico de IP hoje disponivel no

CREA-PA, visto que esta nova contratacdo poderd, ou ndo, resultar na manutencdo do
direcionamento dos Servidores de DNS hoje existentes, atrelados ao endereco IP classe C junto
ao CREA-PA;

7.3.12. A CONTRATADA devera atribuir a rede do CREA-PA, 4 enderecos IP de (uma) classe tipo C

validos na Internet, derivados do bloco CIDR (Classeless Inter-Domain Routing) alocado ao seu
backbone. Esta atribuicdo devera seguir as orienta¢des do IAB (Internet Activities Board);

7.3.13. ACONTRATADA devera fornecer o servico de DNS secundario, para uso por parte do CREA-PA.
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7.3.14. A CONTRATADA devera oferecer conexdo através de interface fisica:

7.3.15. FastEthernet ou GigaEthernet, através de roteador prdprio, cabendo-lhe a responsabilidade
pela configuragao e manutengao do referido equipamento;

7.3.16. A CONTRATADA devera garantir um tempo médio de desempenho mensal de laténcia, no
nucleo da rede, de no maximo 150ms (milissegundos), comprovados através de relatérios
estatisticos de acompanhamento via portal Web. A laténcia é o tempo que um pacote IP leva
para ir e voltar (round-trip) de um ponto a outra da Rede.

7.3.17. A Média Mensal de Perda de Pacotes no nucleo da rede da CONTRATADA, nao devera
ultrapassar ao valor maximo de 2%, comprovados através de relatdrios estatisticos de
acompanhamento diario via portal Web. Chamamos Perda de Pacotes o indice que mede a taxa
de sucesso na transmissao de pacotes IP entre dois pontos da Rede;

7.3.18. A Disponibilidade Média Mensal no nucleo da rede da CONTRATADA devera ser igual ou
superior a 99,7%, comprovados através de relatdrios estatisticos de acompanhamento didrio via
portal Web. Entende-se por Disponibilidade Média Mensal do nucleo da rede o indice que mede
o tempo que uma rede esteve operacional para transmissdo e recepgao de pacotes IP;

7.3.19. No cdlculo da disponibilidade, serdo consideradas todas as interrupcdes, exceto as
programadas. A CONTRATADA deverd garantir os indices de desempenho usados como
referéncia para garantia de nivel de servico (SLA) tomando como base a laténcia média mensal
de 150ms, perda de pacotes média mensal de 2% e disponibilidade média mensal de 99,7%;

7.3.20. A CONTRATADA cabera fornecer os equipamentos necessdrios a prestacdo do servico como
modem, roteador para integracdo a rede local do CREA-PA, o acesso em fibra éptica sendo
responsavel pela devida instalagdo e manutencdo, a fim de garantir o pleno funcionamento da
rede;

7.3.21. A CONTRATADA sera responsavel pelo dimensionamento dos equipamentos, instalagao,
configuragdo, manutencdo do roteador e equipamentos, por ela alocados, a fim de garantir o
pleno funcionamento da conectividade com a rede Internet.

7.3.22. A CONTRATADA deve possuir centro de Roteamento Internet (roteador de Backbone) na cidade
de Belém/PA;

7.3.23. A CONTRATADA devera estar preparada para fornecer conectividade IPv6, conforme plano de
migracdo do CREA-PA, obedecendo prazos acordados previamente entre as partes e sem 6nus
de qualquer natureza.

7.3.24. A CONTRATADA devera comprovar por meio de Atestado de Capacidade Técnica, fornecido por
pessoa juridica de direito publico ou privado, declarando ter a empresa licitante forneceu ou esta
fornecendo servico Internet com conectividade IPV4/IPV6 com links de no minimo 100Mbps
compativeis e pertinentes com o objeto desta licitacao;

7.3.25. Para fins de habilitacdo da proposta quanto a qualificagdo técnico-operacional, exige-se
atestado ou declaracdo de capacidade técnica em nome da licitante que comprove a efetiva
prestacdo de servico de acesso dedicado a Internet semelhante aos pretendidos por esta
contratacdo. Para tanto, a licitante devera atender aos critérios técnicos abaixo:

7.3.26. Atestado de Capacidade Técnico-Operacional, fornecido por pessoa juridica de direito publico
ou privado, que comprove que a licitante prestou ou tem prestado, satisfatoriamente, pelo
periodo minimo de 12 (doze) meses, o servigo de acesso dedicado a Internet, tendo fornecido
circuitos com largura de banda de pelo menos no minimo a banda de 100Mbps a ser contratada,
em face da essencialidade do servico;

7.3.27. Declaragdo que o backbone da CONTRATADA possui em operagao, canais dedicados, exclusivos
e redundantes interligando-o diretamente a outros backbones Internet com sistemas auténomos
(AS-Autonomous System) distintos, sendo no minimo 2 (dois) backbones nacionais com
abrangéncia nacional, para IPv4 e IPv6;
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7.3.28. A CONTRATADA deve possuir centro de Roteamento Internet (roteador de Backbone) na cidade
de Belém/PA com saida de backbone terrestre desta capital para o backbone nacional da rede
Internet com no minimo, o somatério de banda de 1Gbps;

7.3.29. A Licitante deve declarar que possui capacidade de comunicacdao de dados direta e dedicada
com pelo menos 02 (dois) provedores nacionais de backbone IPs ou PTT.

7.3.30. O CREA-PA podera realizar diligéncia/visita técnica, a fim de se comprovar a veracidade do(s)
Atestado(s) de Capacidade Técnica apresentado(s) pela licitante, quando podera ser requerida
copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove
inequivocamente que o servico apresentado no(s) atestado(s) foi(ram) prestado(s).

7.3.31. A CONTRATADA devera possuir e apresentar autorizacdao da ANATEL para explorar os servicos
objeto deste Termo de Referéncia na Regido em questao, para oferecer servigcos de dados através
de pontos de presenca, compostos de redes e circuitos de telecomunicacdes.

7.4. Servigo de Backup remoto para servidores e dados.

7.4.1. Servico de Backup remoto para servidores e dados, onde as copias de seguranga sdo
armazenadas em DATA CENTER externo ao ambiente do CREA-PA, consiste dos seguintes
requisitos:

7.4.2. O volume de armazenamento a ser disponibilizado para as cdpias de seguranca deve ser de, no
minimo, 2TB (dois tera bytes) para até 10VM;

7.4.3. A solugdo deve incluir recursos de backup e replicacdo integrados em uma Unica solucdo;
incluindo replicacdo e reversdo da replicacdo de e para a infraestrutura virtualizada;

7.4.4. A solucdo de backup deve ter a funcionalidade de backup de ambiente virtualizado podendo
chegar a granularidade de restaurar qualquer arquivo de uma maquina virtual sem precisar fazer
o restore completo;

7.4.5. A solucdo proposta devera dispor de software profissional para geréncia e execucdo de backup e
restauracdo de dados em nuvem, com garantia de atualiza¢des e expansées durante o periodo
do contrato sem 6nus financeiro para o CREA-PA;

7.4.6. O software devera oferecer, ainda:

7.4.6.1. funcionalidade completa de backup e restauragdo através de geréncia centralizada

7.4.6.2. devera assegurar a funcionalidade de restaurar, em um ambiente isolado, backups
para homologacdo segura antes de disponibiliza-los para producao;

7.4.6.3. devera oferecer backup e a descoberta de cargas de trabalho em ambientes fisicos,
virtuais, na nuvem e NAS;

7.4.6.4. deve possuir catdlogo ou banco de dados centralizado contendo as informacdes sobre
todos os dados e midias onde os backups foram armazenados, esse banco de dados ou
catdlogo deve ser préprio e fornecido em conjunto com o produto;

7.4.6.5. deve possuir mecanismo de verificacdo e checagem de consisténcia da base de dados
no intuito de garantir a integridade dos dados;

7.4.6.6. deve permitir o backup e restore de arquivos abertos, garantindo a integridade do
backup;

7.4.6.7. possuir a capacidade de reiniciar backups e restores a partir do ponto de falha, apds a
ocorréncia do incidente;

7.4.6.8. possuir a capacidade de realizar download e instalagdo de atualiza¢des, de forma
automatica, no servidor de backup e clientes;

7.4.6.9. possuir interface web para gerenciamento, monitoramento e criagao de politicas de

backup e restore;

7.4.6.10. deve permitir restaurar e iniciar a execu¢do de uma madquina virtual
instantaneamente, diretamente a partir do seu repositério de backup, sem a necessidade
de manter réplicas ou snapshots disponiveis para o processo de recuperagdo instantanea;
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7.4.6.11. permitir realizar restauracdao, através de um Unico backup, de Mdaquina virtual
completa ou arquivos de dentro da maquina virtual para ambientes Windows e Linux;

7.4.6.12. deve possuir capacidade de realizar backup de maquinas virtuais em estado online ou
ofline;

7.4.6.13. deve fornecer recuperacao rdpida e confidvel no nivel do objeto para Active Directory,
a partir de um backup sem o agente e de passagem Unica ou de um storage snapshots sem
a necessidade de restaurar uma maquina virtual (VM) inteira ou usar ferramentas de
terceiros.

7.4.6.14. deve possuir a capacidade de recuperacdo das maquinas virtuais para uma area
temporaria de disco;

7.5. Servigo de firewall.

7.5.1. Contratacdo de solucdo de protecdo de rede através da tecnologia Next Generation Firewall
(NGFW), em cluster, contemplando o aluguel de hardware, software de gerenciamento,
licenciamento, implantacdo, configuracdo, treinamento e atualiza¢Ges, incluindo, garantia,
conforme quantidades e exigéncias estabelecidas neste instrumento.

7.5.2. Arede de computadores existente na sede do CREA-PA, tem as seguintes caracteristicas:

ltem

Descri¢do Equipamento/Software QTD | Unidad
E e

FIREWALL - Solucdo de Plataforma de Seguranca em cluster,
composta por NextGeneration Firewall (NGFW), licenca de uso do
sistema de gerenciamento e garantia/suporte 24x7, em portugués por
ASC Authorized Support Center) — filtro de pacote, controle de
aplicacdo, administracdo de largura de banda (QoS), VPN IPSec e | 01
SSL, IPS, prevencao contra ameacas de virus, spywares e malwares
“Zero Day”, Filtro de URL, bem como controle de transmissao de
dados e acesso a internet compondo uma plataforma de seguranca
integrada e robusta.

Unidad
e

PLATAFORMA DE GESTAO E MONITORAMENTO
CENTRALIZADO, COM ARMAZENAMENTO DE LOGS, |01 Licenca

INCLUINDO GARANTIA POR 12 MESES.

7.5.3. Quantidade de usuarios conectados simultaneamente é de aproximadamente 120 usudrios;

7.5.4 Velocidade de links 100 mbps dedicado;

7.5.5.Possui 10 switch onde 6 sdo gerenciaveis;

7.5.6.Possui conexdes 5 VPNs.

7.5.7. Requisitos Técnicos Gerais

7.5.8. A solugdo devera consistir em appliance fisico de protec¢ao de rede com funcionalidades de Next
Generation Firewall (NGFW), e console de geréncia camada 7;

7.5.9. Devera permitir autenticacdo centralizada, tanto da rede cabeada como da rede sem fio,
utilizando-se da base LDAP existente;

7.5.10. Por funcionalidades de NGFW entende-se: reconhecimento de aplica¢bes, prevenc¢do de
ameacgas, identificagdo de usudrios e controle granular de permissdes;

7.5.11. Devera permitir autenticacdo centralizada, tanto da rede cabeada como da rede sem fio,
utilizando-se da base LDAP existente;

7.5.12. O hardware e software que executem as funcionalidades de protecao de rede, bem como a
console de geréncia e monitoragdo, deverdo ser do tipo appliance. Ndo serdo aceitos
equipamentos servidores e sistema operacional de uso genérico;

7.5.13. O software do appliance devera ser fornecido em sua versdo mais atualizada;
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7.5.14. Devera possuir um throughput minimo de 5 Gbps com as seguintes funcionalidades habilitadas
simultaneamente (para todas as assinaturas que a plataforma de seguranca possuir,
devidamente ativadas e atuantes): controle de aplicacbes, IPS, Antimalware, Antivirus e
Antispyware, Sandbox e URL filtering. Caso o fabricante divulgue multiplos nimeros de
desempenho para qualquer uma destas funcionalidades, somente o de menor valor serd aceito;

7.5.15. Deverd suportar os seguintes tipos de NAT:

7.5.15.1. Nat dindmico (Many-to-1);
7.5.15.2.  Nat dindmico (Many-to-Many);
7.5.15.3. Nat estatico (1-to-1);

7.5.15.4. NAT estatico (Many-to-Many);
7.5.15.5.  Nat estatico bidirecional 1-to-1.
7.5.15.6. Controle por politica de Firewall

7.5.16. Deverd suportar controles e criacdo de politicas por zona de seguranca, porta/protocolo e
aplicacOes, categorias de aplicagGes, grupos estaticos de aplicacGes, grupos dindmicos de
aplicagGes usudrios, grupos de usuarios, endereco IP e redes;

7.5.17. Devera suportar a consulta a fontes externas de enderecos IP, dominios e URLs podendo ser
adicionados nas politicas de firewall para bloqueio ou permissao do trafego;

7.5.18. Devera permitir autenticacdo segura através de certificado nas fontes externas de enderegos
IP, dominios e URLs;

7.5.19. Deverd permitir consultar e criar excecdo para objetos das listas externas a partir da interface
de geréncia do proéprio firewall;

7.5.20. Devera permitir controle, inspecdo e decriptografia de SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound);

7.5.21. Devera permitir ofload de certificado em inspecdo de conexdées SSL de entrada (Inbound);

7.5.22. Devera suportar objetos e regras IPV6;

7.5.23. Devera suportar objetos e regras multicast;

7.5.24. Devera permitir no minimo trés tipos de negacdo de trafego nas politicas de firewall: Drop sem
notificagdo do bloqueio ao usudrio, Drop com opgao de envio de ICMP Unreachable para
maquina de origem do trafego, TCP-Reset para o cliente, TCP-Reset para o server ou para os dois
lados da conexao;

7.6. Banco de Horas Técnica;

7.6.1. Este servico consiste em contemplar demandas especificas da area de TIC, voltadas para
infraestrutura de rede de computadores e seus componentes, que envolva instalagdo, correcdo
€ manutengao;

7.6.2. O banco de horas técnica estara disponivel para novas demandas ou corre¢des de problemas ndo
previstos apods a instalagdo da solucdo contendo no minimo, os seguintes requisitos;

7.6.3. Visando garantir o perfeito funcionamento dos equipamentos apos a instalacdo e configuracdes
das funcionalidades operacionais, devera ser ofertado servigo de banco de horas técnica em caso
de intercorréncias que prejudiquem o bom funcionamento e que necessitem de intervengao no
ambiente do CREA-PA por time técnico qualificado para tal resolucdo por parte da CONTRATADA,

7.6.4. 0 servico especializado serd demandado através de Ordens de Servico (OS) prevendo o
guantitativo de homem/hora a serem consumidos, o periodo de execucdo e a descricdo dos
servicos a serem executados;

7.6.5. O pagamento devera ser realizado de acordo com a quantidade prevista e vinculadas ao item da
0OS. Qualquer alteragdao na quantidade de horas devera ser justificada e previamente aprovada
pela CONTRATANTE;

7.6.6. Os servigcos proporcionais de gerenciamento de projetos e lideranca técnica deverdo estar
incluidos dentro do valor da hora;



Servigo Publico Federal
Conselho Regional de Engenharia e Agronomia do Paré -

7.6.7. O servico especializado abrange as seguintes atividades, podendo através de livre acordo entre
as partes através de comunicacdo formal abrangerem itens ndo contemplados neste edital:

7.6.8. Resolugdo de problemas criticos na infraestrutura de processamento, armazenamento, backup,
firewall, virtualizacdo e redes;

7.6.9. Revisbes e/ou Alteracdes de configura¢des, novas instalacdes, atualizacdo de versdes de
softwares ou firmwares;

7.6.10. Execucdo de testes programados de recuperacdao de desastres visando validar o plano de
continuidade de negdcios;

7.6.11. Treinamento para conscientizacdo sobre ameacas cibernéticas.

7.6.12. Servigos consultivos, para apoiar a avaliar, melhorar e testar processos de resposta a incidentes
criticos de seguranca;

7.6.13. Servico de consolidagdo em dashboard com inimeros fatores de riscos externos, como:
servicos e portas divulgados publicamente, credenciais vazadas, identificacdo de paginas web,
dominios e perfis de redes sociais que tentem se passar por este Conselho;

7.6.14. Servico de Implantacdo e Configuracao para Solucdo De Seguranca e Geréncia De Redes

7.6.15. Servico de Implantacao e Configuracao para Unidade Centralizada de Armazenamento de Logs
e Relatoria;

7.6.16. Servicos Profissionais de Implantacdo e Configuracdo Unidade de Geréncia Centralizada de
Equipamentos;

7.6.17. Treinamento para Solucdo de Seguranca e Geréncia de Redes NGFW

7.6.18. Treinamento de Unidade de Geréncia Centralizada de Equipamentos;

7.6.19. Treinamento de Unidade Centralizada de Armazenamento de Logs e Relatoria Migragdes de
dados;

7.6.20. Diagndstico de problemas de desempenho e planejamento de capacidade;

7.6.21. Recuperacdo de dados através de Software de Backup e Replicagao;

7.6.22. Recuperacdo de solugao de seguranca de dados em ambiente VMware;

7.6.23. Implementac3o de regras de seguranca, NAO PREVISTAS NA CONFIGURACAO DA SOLUCAO DE
FIREWALL;

7.6.24. ConfiguragGes em ativos de rede;

7.6.25. Elaboracdo de documentacdo técnica e de usudrio;

7.6.26. Transferéncia de conhecimentos relacionados ao desenvolvimento, implantacdo e
manutencao no ambiente do CREA-PA;

7.6.27. Levantamento de informacdes junto aos usudrios, objetivando a definicdo e elaboracdo de
regras e politicas;

7.6.28. Corrigir ou apoiar em problemas e defeitos em funcionalidades ja existentes;

7.6.29. Orientar na utilizacdo dos softwares instalados no CREA-PA com a utilizagdo das melhores
praticas e orientagOes dos fabricantes;

7.6.30. Apoiar na atualizacdo, instalacdo e/ou reinstalacdo de novas versdes e dos produtos instalados
no CREA-PA minimizando impactos;

7.6.31. Apoiar na configuracdo/parametrizacdo do sistema em novas maquinas;

7.6.32. Orientar no levantamento de informac¢Oes que possibilite a identificagdo de novas
necessidades, detectadas no ambiente do CREA-PA;

7.6.33. Diagnosticar o bom funcionamento das ferramentas instaladas, garantindo a maxima utilizagao
dos recursos oferecidos;

7.6.34. ldentificar e elaborar proposicdo de melhoria em performance, desempenho, tunning,
disponibilidade e confiabilidade em ambientes;

7.6.35. Otimizar a reinstalacdo e/ou adaptacdo das ferramentas em outros equipamentos que ndo seja
onde originalmente os sistema e produtos foram instalados;
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7.6.36. Definir metodologia, elaborar relatérios e projetos e acompanhar a configuracao e utilizacao
de solucdo de alta disponibilidade, repassando aos técnicos da Tl do CREA-PA as melhores
praticas para uso da solucdo, quanto a parametrizacao e configuracdo dos componentes e
ferramentas utilizadas no CREA-PA;

7.6.37. Esclarecer duvidas e orientar os técnicos de Tl do CREA-PA, sobre integracdo das solucdes,
abrangendo as diversas plataformas existentes no ambiente computacional do CREA-PA.

7.6.38. Apoiar no planejamento, na execug¢do e na avaliagao das mudangas no ambiente;

7.6.39. Analisar patches, correcbes e novas versdes e sugerir a aplicacdo ou ndo dos mesmos no
ambiente;

7.6.40. Apoiar no planejamento, na execucdo e na avaliacdo das atualiza¢des de versdes e aplicacao
de patches da ferramenta;

8. LEVANTAMENTO DE SOLUCOES

8.1.

8.2.

O principal objetivo do ETP é proporcionar a escolha da melhor solugdo possivel em termos de
eficdcia, efetividade e eficiéncia, além de economicamente vidvel, atendendo adequadamente as
necessidades de negdcio que motivaram a demanda.

E por esse motivo que a Equipe de Planejamento da Contratacdo deve construir uma relacdo de
critérios para possibilitar a comparacao entre as diferentes solugdes do ponto de vista qualitativo e
econdmico, realizando as seguintes ac¢oes: identificacdo das diferentes alternativas para solucdo da
demanda, descri¢do das caracteristicas funcionais e técnicas que comp&em um possivel cenario para
sua implementacdo e operacionalizacao, incluindo os componentes e recursos necessarios, sejam eles
materiais, tecnoldgicos, financeiros, humanos, avaliacdo das alternativas identificadas em termos dos
beneficios proporcionados, identificacdo das vantagens e das desvantagens de cada alternativa,
descartando as inexequiveis ou inviaveis.

9. ANALISE COMPARATIVA DAS SOLUCOES

9.1.

9.2.

9.3.

Esta andlise, consiste na critica das diferentes solugdes levantadas, considerando, além do seu aspecto
econdmico, os aspectos qualitativos em termos de beneficios para o alcance dos objetivos da
contratacgao.

As solugdes alcancadas pela equipe técnica do CREA-PA, para melhor acomodacdo do servidor e os
servicos periféricos envolvidos para que tenhamos eficiéncia na rede de dados do CREA-PA, foi a
solugdo descrita no item 5.1 deste documento, uma vez que é uma solucdo ja adotada por diversos
drgdos publicos pois traz economia, agiliza os processos pra melhor locacdo do equipamento, além
do que junta em um sé varios contratos de servigos associados a manutencdo do equipamento de
forma logica e fisica.

A solucdo 1 comparada com a solugdo 2, é avaliada de forma positiva pois serd contratada um
ambiente ja pronto com todos os projetos e equipamentos sugeridos na ABNT NBR 14565, se
adotarmos a solugdo 2, o CREA-PA, terd mais custos pois temos que criar um ambiente propicio a
acomodacdo dos servidores, teremos que elaborar projeto para criagdo de sala cofre, planejar os
sistemas de seguranca e adquirir todos os equipamentos para controle de acesso, bem como os
equipamentos elétricos como nobreak com autonomia de pelo menos 2 horas, projetar o cabeamento
estruturado da sala integrado com todo o prédio da sede do Conselho.

9.4. Asolugdo 1 comparada com a solugdo 2, é vantajosa pois ndo ha necessidade de ter na equipe técnica

do CREA-PA mais dois técnicos especialistas na administracdo de rede de dados, bem como
certificagdo nos diversos servigos que o servidor necessita para de forma eficiente termos um bom
funcionamento da rede de computadores do Conselho.
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10. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

10.1. A solucdo invidvel é a solugdo 2, uma vez que vai necessitar de mais tempo e outros
processos tidos como requisitos essenciais para que possamos executar tal solugado.
10.2. Para executar a solugdo 2, primeiro teriamos que ter um espaco adequado para

acomodacdo do servidor, isso requer uma sala adequada com todos os requisitos de seguranga, ja
descritos nos itens anteriores, projeto contra incéndio, projeto de controle de acesso, projeto de
cabeamento estruturada para sala cofre, projeto elétrico com autonomia de nobreak ou gerador
de 15kva para autonomia de pelo menos 2 horas no caso da falta de energia.

10.3. Todos os projetos que seriam necessdrios para adequar um ambiente propicio a
acomodacao do servidor elevaria o custo da solucdo 2 em comparacao a solucdo 1.

11. ANALISE COMPARATIVA DE CUSTOS (TCO)

11.1. Atualmente a Sec¢do de Tecnologia da informacdo do CREA-PA, possui 3 contratos que serao
absorvidos pelo servigo proposto na solugdo 1, trazendo assim um custo mais otimizado pois a
proposta é reunir todos esses servicos em um so, trazendo harmonia nos servicos e eficidcia no
gerenciamento das atividades executadas.

11.2. A estimativa de gastos nos servicos agrupados na solucdo 1, ficou distribuido conforme
tabela abaixo.

Métrica ou Valor Médio
Grupo | Lote | Item | Especificacdo Unidade de | Quantidade
. mensal RS
Medida
Servicos de COLOCATION Unidade 1
LAN TO LAN (WAN) Unidade 1
L Conexdo ainternet Unidade 1
Backup Unidade 1 33.472,38
firewall Next-Generation -
1 1 i
NGEW Unidade 1
Horas
2 Banco de Horas técnicas Le(z)crnlcas, 360 14.832,00
demanda

12. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

12.1. O objeto desta contratacdo é caracterizado como servico comum, uma vez que a solugado
encontrada para implantar o COLOCATION no CREA-PA, esta baseada na jungao de cinco servigos que
podem ser adquiridos de forma individual, porém, como consideramos o COLOCATION como um
Unico objeto que abrange todos os demais servigcos em um sé. Consideramos o conjunto de servigos
gue envolve este servico como um so, tornando-os dependentes entre si, assim o agrupamento faz
com que todo os procedimentos para gerencia-los esteja concentrado em um Unico fornecedor, desta
forma todos os servigos precisam ocorrer de forma sincronizada e harmonica, uma vez que as
responsabilidades pelos servigos se fundem tornando-se uma unidade harmdénica. A harmonia fica
comprometida caso haja mais de um fornecedor neste processo. Os servicos que compdem o
COLOCATION, sao:
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12.1.1.1. Servicos de COLOCATION em data center, que consistem em hospedar o servidor
principal do CREA-PA em um DATA CENTER munido de toda a infraestrutura necessaria para
garantir a seguranca e o perfeito funcionamento do equipamento e do sistema operacional
embarcado, com time de profissionais com experiéncia comprovada na plataforma
Microsoft, nos sistemas operacionais Windows server 2019 e versdes superiores, servicos
como Microsoft: hyper-v; sqlserver server, bem como todos os servicos necessarios para
manter a rede de computadores do CREA-PA;

12.1.1.2.  Servico de conectividade redundante entre o CREA-PA e o data center, com conexao a
internet com link de internet com taxa de transmissdo minima de 300 MB/s, full duplex, 4
IPs reais e fixos. Consiste na interligagdo em anel entre o CREA-PA e o DATA CENTER, onde
estard alocado o equipamento do CREA-PA, esta comunicacdo devera ser feita através de
conexdo por cabo ético em duas vias distintas para garantir a conectividade de forma
segura e redundante;

12.1.1.3. Conexdo com a internet em link dedicado de 300 MB/s;

12.1.1.4. Servico de backup, cépia de Seguranca em ambiente Externo;

12.1.1.5. Servico de firewall Next-Generation — NGFW;

12.1.1.6. Banco de Horas técnicas, requisitadas conforme demanda da geréncia de Tl.

13. ESTIMATIVA DE CUSTO TOTAL DA CO NTRATACAO
13.1. As despesas decorrentes da execucdo dos servicos a serem contratados correrao a conta
de recursos especificos consignados no Orcamento do CREA-PA.
13.2. O Valor global estimado da aquisicdo dos itens é de: RS 407.601,36 (quatrocentos e sete
mil, seiscentos e um reais e trinta e seis centavos).

14. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUCAO
14.1. A escolha da solugdo 1 se da em fungdo dos levantamentos técnicos ja expostos neste
documento, que se justifica pela falta de um ambiente adequado para acomodar o equipamento, que
tem um custo elevado de mercado, tem uma valor imensurdvel para a administracao do Conselho
pois guarda dados de trabalho de todas as se¢des deste CREA-PA, bem como dados sensiveis para o
desenvolvimento das atividades de registro e cadastro de profissional e empresa e da atividade fim
deste 6rgdo que é a fiscalizagao.

15. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUCAO
15.1. A solugdo sugerida ndo serd uma solucdao que possa haver o parcelamento da contratagao
pois como os servigos sdo apresentados neste estudo, sdo servicos interligados ndo sendo vidvel o
fracionamento da contratagdo e até mesmo o desmembramento para que nao haja prejuizo no
desenvolvimento das atividades técnicas.

16. BENEFICIOS A SEREM ALCANCADOS COM A CONTRATACAO

16.1. Com a adocgdo da solugao de contratacao de empresa especializada em servico de Colocation,
buscamos dar mais seguranca e proporcionar um ambiente adequado para instalar o servidor
principal da rede de dados do CREA-PA, é importante salientar que no prédio da sedo do CREA-
PA, ndo ha um espaco seguro e com as caracteristicas técnicas para guardar e instalar um
equipamento do porte de um servidor central da rede de dados do CREA-PA.

16.2. Teremos a juncao de varios servicos que garantirdao maior eficiéncia na execug¢ao por um
Unico fornecedor, uma vez que todos os servicos inclusos na solugdo estdo intimamente
relacionados, na situacdo de problema, ndo ficaremos na dependéncia de responsabilidades de
fornecedores
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distintos. Um Unico fornecedor serd o responsavel por todos os servicos relacionados a rede de
dados do CREA-PA.

16.3. Neste modelo de negdcio que o COLOCATION oferece, podera nos trazer economia financeira
pois passaremos a trabalhar com um contrato que continuamente executamos em trés outros
contratos.

PROVIDENCIAS A SEREM ADOTADAS

17.1. Nao se configura necessdria a elaboracdo de cronograma para adequacdo de ambientes
visando o inicio da execu¢do do objeto.

17.2. O objeto da presente contratacdo ndo apresenta peculiaridades que justifiquem a
necessidade de capacitagdao constante de servidores.

17.3. Juntar o cronograma ao processo e incluir, no mapa de riscos, os riscos de a
contratacdo fracassar caso os ajustes ndo ocorram a tempo.

17.4. Considerando todo o exposto, ndo ha risco da contratacdo falhar em relacdo a adequacdes
do ambiente da organizacdo, pois tais adequa¢bes ndo sdo necessarias.

17.5. As providéncias adotadas baseiam-se na apresentacdo da demanda para andlise e
autorizacdo da autoridade competente para o fornecimento do servico proposto para o CREA-
PA, desta forma, ndo se verifica a necessidade de providéncias especificas a serem adotadas
pela Administracdo previamente a celebracdo do contrato, nem quanto a capacitacdo de
servidores ou de empregados para fiscalizagcdo e gestdo contratual ou adequacgdo do ambiente
da organizacdo para inicio das atividades desta tipologia de servicos.

IMPACTOS AMBIENTAIS

18.1. Diante de toda a analise desenvolvida no presente estudo técnico preliminar, a solugdo
solicitada tende a diminuir o impacto ambiental, visto que o servidor iria para um ambiente com
acesso controlado e seguranga 24x7, com gerac¢do de energia renovavel para garantir a operagao
mesmo em queda de energia, com conectividade com os principais provedores de internet do
Brasil e com gestdo de hardware, instalacdo fisica e cabeamento e infraestrutura adequados. A
empresa contratada deve garantir que na sua politica interna tenha compromisso com o controle
do impacto ambiental.

18.2. A CONTRATADA devera atender, no que couber, o critério de sustentabilidade ambiental
prevista na Instrugdo Normativa SLTI/MPOG n2 01, de 19/01/2010.

18.3. Fazer uso racional de agua e energia elétrica, adotando medidas para evitar o desperdicio e
mantendo critérios especiais e privilegiados para a aquisicdo e uso de equipamentos e
complementos que promovam a reducao do consumo.

18.4. Providenciar o recolhimento e destinagdo ambiental adequada de seus residuos e
embalagens, de acordo com o sistema de logistica reversa, nos termos da Lei Federal n2 12.305,
de 02 de agosto de 2010, que institui a Politica Nacional de Residuos Sélidos.

18.5. A Contratada se responsabiliza administrativamente, civimente e penalmente por qualquer
dano causado pelo seu produto ao meio ambiente, podendo responder, inclusive, perante o
CREA- PA, pelos eventuais prejuizos causados ao Conselho.

DECLARACAO DE VIABILIDADE
19.1. Diante de toda a andlise desenvolvida no presente estudo técnico preliminar, a contratacado
mostra-se vidvel em termos de disponibilidade de mercado, forma de fornecimento do objeto,
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competitividade do mercado, ndo sendo possivel observar ébices ao prosseguimento da presente

contratagao.
19.2. Asespecificagdes do servico a ser adquirido, ndo oferece risco ao meio ambiente.

20. RESPONSAVEIS

20.1. A portaria 13/2023 designou os servidores dos seguintes setores: Superintendéncia,
Planejamento, Controladoria, Procuradoria Juridica, Secao de Licitacdes e contratos, para apoio
a elaboracdo do Estudo Técnico Preliminar, sendo a unidade requerente a Se¢ao de Tecnologia da

Informacao.
LT;E&EAS‘ON;; TECNICO INTEGRANTE REQUISITANTE
Analista da Secdo de Tecnologia da Fabio Barbosa Amaral
Ja Se¢ g Assessor da Presidéncia/chefe da se¢édo de Tl
Informacéo

21. APROVACAO E DECLARACAO DE CONFORMIDADE

21.1. Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢Ges da Instrucdo
Normativa SGD/ME n2 94, de 23 de dezembro de 2022.

Belém, 30 de setembro de 2024.

Documento assinado digitalmente
b FRANCISCO ANTONIO SOUZA SOARES
g u Data: 30,‘[]9,’2[]24 13:08:56-0300
Verifique em https://validar.iti.gov.br
Francisco Antonio Souza Soares
Analista da Se¢do de Tecnologia da
Informagao
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1. CO
1.1.

NDICOES GERAIS DA CONTRATACAO

Contratacdo de empresas especializadas para prestacao dos servicos de Infrastructur as a Service

- IAAS é um o modelo de gestdo da Infraestrutura de um datacenter que é ofertado como
servicos, o servico de COLOCATION que consiste em instalar o servidor fisico do CREA em um Data
Center externo as dependéncias do CREA-PA, com toda a infraestrutura necessdria para manter
a maquina ligada 24 horas por dia nos 7 dias da semana, bem como toda a assisténcia técnica
para manter os servicos do servidor em perfeito funcionamento e acessivel pelos usudrios do
CREA-PA, atendimento a serem ajustados para servico de infraestrutura de tecnologia da
informacdo e comunicacgdo e servigo de protecdo da rede de computadores do CREA-PA firewall,
bem como garantir o backup dos dados contidos no servidor do CREA-PA, nos termos da tabela
abaixo, conforme condic¢Ges e exigéncias estabelecidas neste instrumento.

Métrica ou
Valor Médi Valor Médi
Grupo | Lote | Item | Especificagao Unidade Qnt aor: ,(.! 1 aor Wiedlo
. unitario anual total
de Medida
Servigos de COLOCATION Més 12 RS 23.192,38| RS 278.308,56
1 Conex3o a internet Més 12 RS  3.225,00( RS 38.700,00
Backup Més 12 RS 2.885,00| RS 34.620,00
1 1 firewall Next-Generation — NGFW | Més 12 RS 4.170,00] RS 50.040,00
Horas
Banco de Horas técnicas, por | técnicas,
2 360 RS 14.832,00| RS 177.984,00
demanda por
demanda
Valor total RS 48.304,38 | RS 579.652,56
1.2. Os servigos desta contratacdao sao caracterizados como especiais, uma vez que a

solu¢do encontrada para implantar o servico de COLOCATION no CREA-PA, estd baseada na
juncdo de cinco servicos que podem ser adquiridos de forma individual, porém, como
consideramos o COLOCATION como um Unico servi¢o que abrange todos os demais em um sé.
O motivo de considerarmos um Unico servigo, € porque o conjunto de servigos que envolve
este processo como um so6, tornando—os dependentes entre si, assim o agrupamento faz com
que todo o procedimento para gerencia-los estejam concentrado em um Unico fornecedor,
desta forma, todos os servigos precisam ocorrer de forma sincronizada e harménica, uma vez
que as responsabilidades pelos servigcos se fundem, tornando-se uma unidade harmonica. A
harmonia fica comprometida caso haja mais de um fornecedor neste processo os servigos que
compdem o COLOCATION, s3o:

1.2.1. Servigos de COLOCATION em data center, que consistem em hospedar o servidor
principal do CREA-PA em um DATA CENTER munido de toda a infraestrutura necessdria para
garantira seguranga e o perfeito funcionamento do equipamento e do sistema operacional
embarcado, com time de profissionais com experiéncia comprovada na plataforma
Microsoft, nos sistemas operacionais Windows server 2019 e versdes superiores, servigos
como Microsoft: hyper-v; sqlserver server, bem como todos os servicos necessarios para
manter a rede de computadores do CREA-PA,

1.2.2. Servico de conectividade redundante entre o CREA-PA e o data center, com conexdo a
internet com link de internet com taxa de transmissdo minima de 300 MB/s, full duplex, 4
IPs reais e fixos. Consiste na interligacdo em anel entre o CREA-PA e o DATA CENTER, onde
estara alocado o equipamento do CREA-PA, esta comunicacdo devera ser feita através de
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conexdo por cabo ético em duas vias distintas, ou seja, dupla abordagem na chegada dos
cabos até a sede do CREA-PA, para garantir a conectividade de forma segura e redundante;

1.2.3. Conex3o com a internet em link dedicado de 300 MB/s;

1.2.4. Servico de backup, cépia de Seguranca em ambiente Externo;
1.2.5. Servigo de firewall Next-Generation — NGFW;

1.3. O prazo de vigéncia da contratacdo é de 5 anos, contados da assinatura do contrato, prorrogavel
por até 10 anos, na forma dos artigos 106 e 107 da Lei 14.133, de 2021,

1.4.1.0 servico é enquadrado como continuo tendo em vista que sera uma locagdo de espago nos
racks do site da contratada envolvendo mao-de-obra técnica especializada para manter em
pleno funcionamento o servidor fisico locado, 24 horas por dia, 7 dias por semana para
acomodar o servidor do CREA-PA, o servigo de colocation agrupa varios outros servicos como
montagem de uma rede WAN com duplo acesso entre o prédio da contratada e o prédio do
CREA-PA, disponibilizagdo de link de internet de 300 mb/s dedicado, servico de backup em
nuvem, servicos de firewall, todos esses servicos sdo caracterizados como servico essencial
para o funcionamento do CREA-PA, sendo a vigéncia plurianual mais vantajosa
considerando.

1.4. A prorrogacdo que trata esse item é condicionada a avalia¢do, por parte do Gestor do Contrato,
da vantajosidade da prorrogacdo, a qual deve ser realizada motivadamente, com base no
histdérico de gestdao do contrato, nos principios da manutengdo da necessidade, economicidade e
oportunidade da contratacdo, e nos demais aspectos que forem julgados relevantes.

1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da
contratagao.

DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERANDO O CICLO
DE VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO.

2.1. A descricdo da solugdo como um todo encontra-se pormenorizada em tdpico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia

2.2. Asolugao de TIC consiste em:
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Grupo

Item

Especificacao

Métrica
ou
Unidade

QNT

Descricao detalhada, motivada e
Justificada, incluindo o quantitativode
bens e servicos necessarios para a
composicao da solugaode TIC.

Servicos de
COLOCATION

Unidade

Hospedar o servidor principal do CREA-PA em um
DATA CENTER munido de toda a infraestrutura
necessaria para garantir a seguranca e o perfeito
funcionamento do equipamento e do sistema
operacional embarcado, com time de profissionais
com experiéncia comprovada na plataforma
Microsoft, nos sistemas operacionais Windows server
data center 2019 e versdes superiores, servigos como
Microsoft: hyper-v; sqlserver server, bem como todos
0s servicos necessarios para manter a rede de
computadores do CREA-PA. Bem como, servico de
conectividade redundante entre o CREA-PA e o data
center da contratada tipo Lan-to-Lan, compondo uma
WAN, com o SITE, onde estara locado o equipamento
do CREA-PA, esta comunicacdo devera ser feita
através de conexdo por cabo é6tico em duas vias
distintas para garantir a conectividade de forma
segura e redundante, onde a chegada, dos cabos
oticos, devera ser executada em dupla abordagem
com a entrada no prédio da sede do CREA-PA sendo
executada por duas entradas distintas. E imperativo a
localizacdo do site onde abrigara o servidor do CREA-
PA esta localizado na grande Belém, na cidade de
Belém e cidades ao redor, com distiancia de 50 km de
raio da sede do CREA-PA.

Conexdo a
Internet

Unidade

Link de internet com taxa de transmissdo minima de
300 MB/s, full duplex, 4 IPs reais e fixos.

Backup

Unidade

Consiste em guardar cépia de seguranca dos arquivos
contidos no servidor locado do CREA-PA

Firewall Next
Generation
NGFW

Unidade

Servico de seguranca da rede de dados.

Banco de Horas
técnicas, por
demanda

Hora
técnica,
por
demanda

360

Demandas especificas da area de TIC, voltadas para
infraestrutura de rede de computadores e seus
componentes, que envolva instalagdo, correcido e
manutencio, este servigo serd renumerado conforme
demanda do Se¢do de Tecnologia da Informacdo do
CREA-PA
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3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1

3.2.

3.3.

3.4.

3.5.

A presente contratacdo justifica-se pelos requisitos e desafios levantados em fase de estudos da
viabilidade e Estudo técnico preliminar, conforme as consideracdes descritas;

Considerando que o CREA-PA tem a equipe reduzida na secdo de Tl, onde o quadro técnico é
composto por um funcionario efetivo, com o cargo de Analista, um assessor da presidéncia
desenvolvendo a funcao de Chefe de Secdo, trés estagiarios;

Considerando que o CREA-PA, em seu espaco fisico ndo tem um lugar adequado para a instalacao
dos servidores, ndo temos redundancia de energia, ndo tem um técnico com conhecimentos
adequado para dedicar exclusivamente a administracdo e geréncia dos servidores tanto a parte
légica quanto fisica;

Conforme cenadrio atual é importante e seguro para garantir os servicos de TIC ofertado pelo Setor
de Tecnologia da Informacdo do CREA-PA, mudarmos o modelo de geréncia da infraestrutura de
TIC do CREA-PA. Assim, sugerimos que seja implementado o servigo IAAS, onde hospeda-se o
servidor do CREA-PA em um site externo com toda a infraestrutura necessaria para manter e
garantir que o servidor esteja com a sua infraestrutura fisica e logica protegido;

Dentre os beneficios difundidos da adog¢do deste modelo, destacam-se: redugdo de custos,
elasticidade no uso dos recursos, reducdo da ociosidade dos recursos, agilidade na implantagdo
de novos servicos, foco nas atividades finalisticas do negdcio e uso mais inteligente da equipe de
TI;

més/ano Unidade

Item | N° Contrato Objeto A a
requisicado | Responsavel

Contratacao de servicos de
telecomunicacoes necessarios a
17/2019 implantacdo, operacdao, manutencao e
26 Aditivo N°: 3 |gerenciamento de uma rede IP 30/05/2023 | STI
multisservicos para atendimento a Sede do
CREA-PA.
Prestacdo de servicos de suporte técnico on-
31/2020 site  de instalacdo, manutencdo e
> Aditivo N°: 2 | monitoramento de infraestrutura de TI do 27/10/2023 | STI

CREA-PA.

contratacao de servigos técnicos
E especializados na area de Tecnologia da
59 m Informacdo (TD), compreendendo [27/10/2023 STI
Planejamento | ¢y necimento de servicos de seguranca da
informagao com solugao de firewall/UTM.

FIREWALL - Solugdao de Plataforma de
Seguranca em cluster, composta por
NextGeneration Firewall (NGFW), licenga de
uso do sistema de gerenciamento e
garantia/suporte 24x7, em portugués porASC
Authorized Support Center) — filtro de pacote,
Em controle de aplicacdao, administracdao de
planejamento | largura de banda (QoS), VPN IPSec e SSL,IPS,
prevengado contra ameagas de virus,spywares
e malwares “Zero Day”, Filtro de URL, bem
como controle de transmissao de dados e
acesso a internet compondo uma plataforma
de seguranca integrada e

robusta.

101 mar-24 STI
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3.6.

3.7.

3.8.

A contratacdo do servico de Colocation em um data center privado, justifica-se pelo fato da
infraestrutura existente no CREA-PA ndo atender as condi¢des de seguranca necessarias para a
protecdo dos equipamentos como: automacado energética; espaco fisico; climatizacdo com
controle de temperatura e umidade; controle de acesso de pessoas; monitoramento por cameras
e sistemas de deteccdo e combate a incéndio, ou seja, sem a protecdo devida aos seus
equipamentos, aplicacdes e dados;

O objeto da contratacdo estd previsto no Plano de Contratagdao Anual 2024, conforme
detalhamento a seguir:

O Objeto da contratacdo estd alinhado com o PDTI Plano Diretor de Tecnologia da Informacgao
203/2024 do CREA-PA, no item 12 plano de investimento e custeio, conforme demonstrado
abaixo;

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID

Objetivos Estratégicos

7

COLOCATION

11

Link de internet sede

14

Servicos de Solucao de Firewall

3.9.

Por tratar de oferta de servigos publicos digitais, o objeto da contratacdo serd integrado a
Plataforma Gov.br, nos termos do Decreto n2 8.936, de 19 de dezembro de 2016, e suas
atualizag¢Oes, de acordo com as especificacGes deste Termo de Referéncia.

4. REQUISITO DA CONTRATACAO

4.1.
4.2,

Requisitos de Negdcio:
A presente contratagao orienta-se pelos seguintes requisitos de negécio:

4.2.1. Solugao do Colocation:

4.2.1.1.A solugdo do Colocation consiste em hospedar o servidor principal do CREA-PA em um
DATA CENTER munido de toda a infraestrutura necessaria para garantir a seguranca e o
perfeito funcionamento do equipamento e do sistema operacional embarcado bem
como de todos os servigos necessarios para manter a rede de computadores do CREA-
PA.

4.2.1.2.0 principal objetivo da solu¢do Colocation é manter o servidor e suas plataformas em
pleno funcionamento online (tempo real), acessivel e estavel 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana (incluindo feriados e pontos facultativos), para tanto
a solugdo Colocation, devera executar os seguintes servigos:

4.2.1.2.1. Instalagdo/manutencdo de novos servidores: Windows server data
center 2019 ou superior e maquinas virtuais quando necessario;

421.2.2. Suporte aos produtos Microsoft existentes: Windows Server (Active
Directory, Cluster, DHCP, DNS, WINS, DFS-R, WSUS), Exchange e SQL Server;

42.1.23. Implementacao e suporte de servidores Virtualizacao, Web, Proxy, E-
mail e Webmail, Firewall, VPN, DNS e roteamento.

42.1.24. Monitoramento de equipamentos servidores, ativos de rede, por meio
de testes de comunicagbes e controles automatizados com ferramentas
especializadas, analise de logs e outras ferramentas que se fizerem necessarias
para garantir os servigos e a execugao da atividade abaixo:
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Administracdo de servigos de firewall
Analise técnica
Configuragdo de Grupo de Acesso
Criagdo de Regra
g’ Criagdo de usudrio
E Instalagdo | Configuragdo de servigos de firewall
% Liberagdo de site
NAT
Orientagdo técnica
Reserva de IP
Lentid3o de Internet
Analise de Logs
Desligamento do Ambiente
Switch SAN
Configuracdo de Ambiente de Monitoramento
g Configurar monitoramento de host
< Corregdo do alerta
Gestdo de Ativos de Rede
Config Switch
Config Porta Switch
Rede sem conectividade
4.2.1.2.5. Manter a Disponibilidade dos Servigos de Infraestrutura para aplicagao
WEB;
4.2.1.2.6. Atualizacdo automatica de softwares para as
estacdes/desktops/servidores;
4.2.1.2.7. Configuracdo/gerenciamento de equipamentos e servigos de rede para
garantir a estabilidade do ambiente;
4.2.1.28. Atualizacdo de drivers com a finalidade de manter o Sistema Operacional
e o hardware dos servidores atualizados, padronizados e seguros;
42.1.2.9. Vistorias a infraestrutura fisica de rede (fibras oticas, cabos, UTP,
switches, equipamentos de redes sem fio entre outros);
4.2.1.2.10. Criagdo de novo compartilhamento e concessdo de acesso a estrutura de
arquivos;
4.2.1.2.11. A partir de consoles de geréncia, efetuar operacdes de monitoramento
e controle dos servidores, componentes de rede aplicacdes, banco de dados e
demais itens que venha a ser relevantes a Tl;
4.2.1.2.12. Acompanhamento e realizagdo dos procedimentos necessdrios ao
backup e restore de dados e arquivos;
4.2.1.2.13. Gerenciamento e Suporte a Internet/Web: monitoramento e

gerenciamento da disponibilidade, performance, balanceamento de carga e
seguranca de acesso aos websites;

4.2.1.2.14. avaliar a vulnerabilidade do CREA-PA a eventuais falhas de seguranca da
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infraestrutura de Tl, com o objetivo de indicar ao CREA-PA as atualizacdes ou
procedimentos necessarios para eliminar ou mitigar as vulnerabilidades, e
aplicar as atualizacdes ou realizar os procedimentos, caso autorizado;

4.2.1.2.15. Apoio a decisdo estratégica para o planejamento as (cronogramas,
definicdo de recursos) das solugdes a serem desenvolvidas e/ou mantidas.

42.1.2.16. Avaliacdo do cenario atual da infraestrutura de Tl o ambito do CREA-PA,
promovendo diagndsticos, pesquisas, prospeccdao e recomendacdes de novas
solucdes, as mais adequadas a realidade do 6érgao.
4.2.1.3.0 Servico Colocation, responsavel pela infraestrutura de hospedagem dos
equipamentos do CREA-PA, devera ter disponibilidade mensal minima de 99,99%. Este
é um percentual ndo cumulativo computado mensalmente, considerando como
downtime somente o tempo de indisponibilidade ndo previsto. As manutencdes
preventiva ou corretiva serdo de responsabilidade da CONTRATADA, através de equipe
técnica especializada, com time de profissionais com experiéncia comprovada na
plataforma Microsoft, nos sistemas operacionais Windows server 2019 e versdes
superiores, servicos como Microsoft: hyper-v e sqlserver server;
4.2.1.4.0 servico devera prover infraestrutura de sustentacdo operacional e atender
caracteristicas técnicas construtivas para a prestacao do Servico Colocation compostas
pelas especificacbes e normas técnicas indicadas nos itens a seguir:
4.2.1.4.1. E imperativo a localizagio do DATACENTER, site onde abrigara o servidor do
CREA-PA estd localizado na grande Belém, na cidade de Belém e cidades ao
redor, com distancia de 50 km de raio da sede do CREA-PA.
4.2.1.4.2. A CONTRATADA devera possibilitar ao CREA-PA o acesso irrestrito ao DATA
CENTER, site onde estiver locado o equipamento do CREA-PA, a qualquer hora
do dia ou da noite em até 20 (vinte) minutos, a contar do momento de
identificacdo pessoal na guarita e/ou recepcdo do DATA CENTER;
4.2.1.4.3. Delimitagdo do perimetro em volta dos racks com grade, porta frontal com
controle de acesso, demarcagdo com patch panel, leitos e calhas sob piso
elevado ou aéreo para passagem de cabeamento metdlico ou dptico. O
perimetro deverd delimitar espago suficiente para conforto de acesso aos
equipamentos nos racks pelos especialistas TIC do CREA-PA;
4.2.1.4.4. Disponibilizacdo de racks padrdo 19 polegadas (no minimo 600 mm), no
minimo profundidade 1000 mm, com porta frontal com chave, incluindo todos
os acessorios de fixagdo dos equipamentos e organizacao de cabeamento;
4.2.1.45. A CONTRATADA devera disponibilizar pelo menos 4U (200 mm) de espago no
RACK com suporte a alimentacdo de pelo menos 500W de poténcia para
acomodar os equipamentos do CREA-PA,
4.2.1.4.6. Devera ter sistema de deteccdo de incéndio de alta sensibilidade e dispositivo
de pré-alarme e alarme, no ambiente do DATA CENTER, incluindo a area em
baixo do piso elevado, os quadros elétricos de distribuicdo e ar-condicionado,
com sistema integrado de alarme monitorado por computador e acompanhado
em regime 24 x 7 x 365 (vinte e quatro horas por dia, sete dias por semana,
trezentos e sessenta e cinco dias por ano).
4.2.1.5. Devera ser disponibilizado nas dependéncias do CREA-PA acesso direto, via rede de
dados por dupla abordagem, ao servidor locado nas dependéncias da CONTRATADA,;
4.2.1.6. Devera ser disponibilizado nas dependéncias do CREA-PA um dashboard com todos os
indicadores para controle do servidor, locado no DATA CENTER nas dependéncias da
CONTRATADA;
4.2.1.7. Criagao de uma Rede WAN, entre a CONTRADA e sede do CREA-PA.
4.2.1.7.1. A comunicacao do servidor locado no data center da CONTRATADA, ou a
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empresa subcontratada, devera ser feita por conexdo de cabo 6tico, em
dois circuitos distintos do tipo LAN-TO-LAN caracterizando uma WAN de
forma dedicada e exclusiva (ndo compartilhado) com velocidade de
comunicacdo de 1GB/s em cada circuito, em virtude da necessidade de
seguranca no trafego de dados e redundancia em caso de incidéncia,
conforme os requisitos:

4.2.1.7.2. Os circuitos devem seguir por rotas distintas entre os pontos A e B, ou
seja, ponto A: local do data center da CONTRATADA, ponto B: endereco da
sede do CREA-PA em Belém travessa Dr. Moares 194, Nazaré, CEP 66035-
080, aplicando a dupla abordagem de link, sendo a segunda entrada pela
Av. Braz de Aguiar 145, Nazaré CEP 66035-385;

4.2.1.7.3. Circuito deve ser composto 100% por cabos fibra 6tica em todos os seus
seguimentos;

4.2.1.7.4. A CONTRATADA, ou a empresa subcontratada, devera disponibilizar no
circuito link de internet com taxa de transmissdo minima de 300 MB/s;

4.2.1.7.5. A CONTRATADA, ou a empresa subcontratada, deverd disponibilizar
sistema de monitoramento de rede que informe imediatamente a
CONTRATANTE quaisquer problemas que possam impactar na operacao e
suporte em regime 24 horas por dia nos 7 dias da semana.

4.2.1.7.6. A CONTRATADA, ou a empresa subcontratada, é responsdvel por
fornecer, dimensionar e configurar os equipamentos, sistemas e
ferramentas necessadrias para provimento da solu¢ao de Gerenciamento de
Rede e Servigos.

4.2.1.7.7. As manutencdes preventivas e corretivas e a atualizacdo da infraestrutura
de gerenciamento, bem como o suporte técnico deverdo ser de
responsabilidade e expensas da CONTRATADA, ou a empresa
subcontratada.

4.2.1.7.8. Em casos de paralisagdes dos servicos deve a CONTRATADA, ou a empresa
subcontratada, iniciar a correcdo do problema em até 4 (quatro) horas
corridas.

4.2.2. Link dedicado de Internet 300 MB/S
4.2.2.1. Cada CONTRATADA, ou a empresa subcontratada, devera fornecer circuitos com

4.2.2.2.

conectividade direta com a redelnternet através de acessos dedicados em fibra dptica
e porta IP exclusiva como fornecimento total de conectividade IP (Internet Protocol)
com suporte a aplicacdes TCP/IP;

N3o serdo permitidos acessos a internet via satélite ou via radio digital.

4.2.2.3.Cada CONTRATADA, ou a empresa subcontratada, devera prover o acesso direto a

4.2.24.

4.2.2.5.
4.2.2.6.

4.2.2.7.

Internet, de forma ndo compartilhada, devendo estar disponivel 24 (vinte e quatro)
horas por dia, durante os07 (sete) dias da semana, e constituir-se de acessos
permanentes, dedicados, e com total conectividade IP, interligando a CONTRATADA a
Internet, através de canais privativos;

A CONTRATADA, ou a empresa subcontratada, devera disponibilizar a infraestrutura
necessaria (hardware, software, roteador, acesso, porta) suportada por rede terrestre
e circuito dedicado;

Velocidade do Link sera de 300 MB/s para o link dedicado LINK principal

O roteador deve ser dimensionado, fornecido, instalado, configurado, mantido, e
operado pela CONTRATADA, ou a empresa subcontratada, e devera ser garantido o
desempenho e os niveis de servicos contratados, a fim de garantir o pleno
funcionamento do acesso a rede Internet;

A CONTRATADA, ou a empresa subcontratada, fornecera uma conexao dedicada por
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acesso em fibra éptica de forma dedicada e exclusiva (ndo compartilhado) com o
estabelecimento de um circuito ponto a ponto, entre seu backbone Internet e o
backbone da CREA-PA através de circuito de acesso local, na velocidade 300 MB/s;

4.2.2.8. A CONTRATADA, ou a empresa subcontratada, devera prover e manter, o meio fisico
e os equipamentos necessarios (fibra dtica e roteador) para a interligacdo do seu
backbone Internet, incluindo as interfaces fisicas, com o backbone da rede da CREA-
PA;

4.2.2.9. Ainstalacdo de ponto de acesso fisico devera ser entregue na sala destinada para esse
fim, nas dependéncias da CREA-PA;

4.2.2.10. O protocolo de transporte entre o roteador da CREA-PA e o roteador do backbone
da CONTRATADA, ou a empresa subcontratada, deverd ser ETHERNET;

4.22.11. A CONTRATADA, ou a empresa subcontratada, deverd oferecer transicdo
facilitada para o servico de IP hoje disponivel na CREA-PA, visto que esta nova
contratacdo podera, ou ndo, resultar na manutencdo do direcionamento dos
Servidores de DNS hoje existentes, atrelados ao endereco IP classe C junto ao CREA-
PA;

4.2.2.12. A CONTRATADA, ou a empresa subcontratada, devera atribuir a rede do CREA-PA,
4 enderecos IP de (uma) classetipo C validos na Internet, derivados do bloco CIDR
(Classeless Inter-Domain Routing) alocado ao seu backbone. Esta atribuicdo devera
seguir as orientagdes do IAB (InternetActivities Board);

4.2.2.13. A CONTRATADA, ou a empresa subcontratada, deverd fornecer o servico de DNS
secunddrio, para uso por partedo CREA-PA.

4.2.2.14. A CONTRATADA, ou a empresa subcontratada, devera oferecer conexdo através de

interface fisica:

4.2.2.15. FastEthernet ou GigaEthernet, através de roteador prdprio, cabendo-lhe a
responsabilidade pela configuracdo e manutencao do referido equipamento;

4.2.2.16. A CONTRATADA, ou a empresa subcontratada, devera garantir um tempo médio
de desempenho mensal de laténcia, no nucleo da rede, de no maximo 150ms
(milissegundos), comprovados através de relatdrios estatisticos de acompanhamento
via portal Web. A laténcia é o tempo que um pacote IP leva para ir e voltar (round-trip)
de um ponto a outra da Rede.

4.2.2.17. A Média Mensal de Perda de Pacotes no nucleo da rede da CONTRATADA, ou a
empresa subcontratada, ndo deverad ultrapassar ao valor maximo de 2%, comprovados
através de relatdrios estatisticos de acompanhamento didrio via portal Web.
Chamamos Perda de Pacoteso indice que mede a taxa de sucesso na transmissao de
pacotes IP entre dois pontos da Rede;

4.2.2.18. A Disponibilidade Média Mensal no nucleo da rede da CONTRATADA, ou a
empresa subcontratada, deverd ser igual ou superior a 99,7%, comprovados através
de relatérios estatisticos de acompanhamento didrio via portal Web. Entende-se por
Disponibilidade Média Mensal do nucleo da rede o indice que mede o tempo que uma
rede esteve operacional para transmissdo e recepc¢do de pacotes IP;

4.2.2.19. No cdlculo da disponibilidade, serdo consideradas todas as interrupgdes, exceto
as programadas. A CONTRATADA, ou a empresa subcontratada, deverd garantir os
indices de desempenho usados como referéncia para garantia de nivel de servico (SLA)
tomando como base a laténcia média mensal de 150ms, perda de pacotes média
mensal de 2 % e disponibilidade média mensal de 99,7 %;

4.2.2.20. A CONTRATADA, ou a empresa subcontratada, cabera fornecer os equipamentos
necessarios a presta¢do do servico como modem, roteador para integrac¢do a rede local
do CREA-PA, o acesso emfibra dptica sendo responsavel pela devida instalacdo e
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manutencao, a fim de garantiro pleno funcionamento da rede;

42221, A CONTRATADA, ou a empresa subcontratada, serd responsdvel pelo
dimensionamento dos equipamentos, instalacdo, configuracdo, manutencdo do
roteador e equipamentos, por ela alocados,a fim de garantir o pleno funcionamento
da conectividade com a rede Internet.

4.2.2.22. A CONTRATADA, ou a empresa subcontratada, deve possuir centro de
Roteamento Internet (roteador de Backbone) na cidade de Belém/PA;

4.2.2.23. A CONTRATADA, ou a empresa subcontratada, deverd estar preparada para
fornecer conectividade IPv6, conforme plano de migracdo do CREA-PA, obedecendo
prazos acordados previamenteentre as partes e sem 6nus de qualquer natureza.

4.2.2.24. A CONTRATADA, ou a empresa subcontratada, deverd comprovar por meio de
Atestado de Capacidade Técnica,fornecido por pessoa juridica de direito publico ou
privado, declarando ter a empresa licitante forneceu ou estd fornecendo servico
Internet com conectividade IPV4/IPV6 com links de no minimo 100Mbps compativeis
e pertinentes com o objeto desta licitacao;

4.2.2.25. Para fins de habilitacdo da proposta quanto a qualificacdo técnico—operacional,
exige-se atestado ou declaracdo de capacidade técnica em nome da licitante que
comprove a efetiva prestacdo de servico de acesso dedicado a Internet semelhante aos
pretendidos por esta contratacdo. Para tanto, a licitante deverd atender aos critérios
técnicos abaixo:

4.2.2.26. Atestado de Capacidade Técnico-Operacional, fornecido por pessoa juridica de
direito publico ou privado, que comprove que a licitante prestou ou tem prestado,
satisfatoriamente, pelo periodo minimo de 12 (doze) meses, o servico de acesso
dedicado a Internet, tendo fornecido circuitos com largura de banda de pelo menos
no minimo a banda de 100Mbps a ser contratada, em face da essencialidade do
servico;

4.2.2.27. Declaragdo que o backbone da CONTRATADA, ou a empresa subcontratada,
possui em operagao, canais dedicados, exclusivos e redundantes interligando-o
diretamente a outros backbones Internet com sistemas autdénomos (AS—Autonomous
System) distintos, sendo no minimo 2 (dois) backbones nacionais com abrangéncia
nacional, para IPv4 e IPv6;

4.2.2.28. A CONTRATADA deve possuir centro de Roteamento Internet (roteador de
Backbone) na cidade de Belém/PA com saida de backbone terrestre desta capital para
o backbone nacional da rede Internet com no minimo, o somatério de banda de 1Gbps;

4.2.2.29. A Licitante deve declarar que possui capacidade de comunica¢do de dados direta
e dedicada com pelo menos 02 (dois) provedores nacionais de backbone IPs ou PTT.
4.2.2.30. O CREA-PA podera realizar diligéncia/visita técnica, a fim de se comprovar a

veracidade do(s) Atestado(s) de Capacidade Técnica apresentado(s) pela licitante,
quando poderd ser requerida cépia do(s) contrato(s), nota(s) fiscal(is) ou qualquer
outro documento que comprove inequivocamente que o servico apresentado no(s)
atestado(s) foi(ram) prestado(s).

42.231. A CONTRATADA, ou a empresa subcontratada, devera possuir e apresentar
autorizacdo da ANATEL para exploraros servicos objeto deste Termo de Referéncia
na Regido em questdo, para oferecer servicos de dados através de pontos de
presencga, compostos de redes e circuitos detelecomunicacdes.

4.2.3. Servigo de Backup remoto para servidores e dados,
4.2.3.1. Servico de Backup remoto para servidores e dados, onde as copias de segurancasao
armazenadas em DATA CENTER externo ao ambiente do CREA-PA, consiste dos
seguintes requisitos:
4.2.3.2. O volume de armazenamento a ser disponibilizado para as cépias de seguranca deve
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ser de, no minimo, 2TB (dois tera bytes) para até 10VM;

4.23.3. A solucdo deve incluir recursos de backup e replicacdo integrados em uma Unica

solucdo; incluindo replicacdo e reversao da replicacdo de e para a infraestrutura
virtualizada;

4.2.3.4. A solugdo de backup deve ter a funcionalidade de backup de ambiente virtualizado

podendo chegar a granularidade de restaurar qualquer arquivo de uma madquina
virtual sem precisar fazer o restore completo;

4.2.3.5. A solugdo proposta devera dispor de software profissional para geréncia e execucdo

de backup e restauracdo de dados em nuvem, com garantia de atualizacbes e
expansoes durante o periodo do contrato sem 6nus financeiro para o CREA-PA,

4.2.3.6. O software devera oferecer, ainda:

4.2.3.6.1. funcionalidade completa de backup e restauracdo através de geréncia
centralizada;

42.3.6.2. devera assegurar a funcionalidade de restaurar, em um ambiente isolado,
backups para homologacdo segura antes de disponibiliza-los para produgao;

4.2.3.6.3. devera oferecer backup e a descoberta de cargas de trabalho em
ambientes fisicos, virtuais, na nuvem e NAS;

4.2.3.6.4. deve possuir catdlogo ou banco de dados centralizado contendo as
informacdes sobre todos os dados e midias onde os backups foram armazenados,
esse banco de dados ou catalogo deve ser proprio e fornecido em conjunto com

o produto;

4.2.3.6.5. deve possuir mecanismo de verificacdo e checagem de consisténcia da
base de dados no intuito de garantir a integridade dos dados;

4.2.3.6.6. deve permitir o backup e restore de arquivos abertos, garantindo a
integridade do backup;

4.2.3.6.7. possuir a capacidade de reiniciar backups e restores a partir do ponto de
falha, apos a ocorréncia do incidente;

4.2.3.6.8. possuir a capacidade de realizar download e instalagdo de atualizagdes,
de forma automadtica, no servidor de backup e clientes;

4.2.3.6.9. possuir interface web para gerenciamento, monitoramento e criagdo de
politicas de backup e restore;

4.2.3.6.10. deve permitir restaurar e iniciar a execu¢dao de uma maquina virtual

instantaneamente, diretamente a partir do seu repositério de backup, sem a
necessidade de manter réplicas ou snapshots disponiveis para o processo de
recuperacgao instantanea;

4.2.3.6.11. permitir realizar restauragao, através de um unico backup, de Maquina
virtual completa ou arquivos de dentro da maquina virtual para ambientes
Windows e Linux;

4.2.3.6.12. deve possuir capacidade de realizar backup de maquinas virtuais em
estado online ou offline;
4.2.3.6.13. deve fornecer recuperagao rapida e confidvel no nivel do objeto para

Active Directory, a partir de um backup sem o agente e de passagem Unica ou de
um storage snapshots sem a necessidade de restaurar uma maquina virtual (VM)
inteira ou usar ferramentas de terceiros.

4.2.3.6.14. deve possuir a capacidade de recuperacdo das maquinas virtuais para
uma area temporaria de disco;
4.2.3.6.15. Em casos de paralisacdes dos servicos deve a CONTRATADA iniciar a

correcdo dos problemas em até 4 (quatro) horas corridas.

4.2.3.7. Visando a manutenc¢do e saude do backup dos dados do CREA-PA, a CONTRATADA

devera garantir a plena funcionalizagdo através dos seguintes servicos de suporte
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continuado:

Backup/Restore de Aplicagdo

Backup/Restore de Banco de Dados

BACKUP

Backup/Restore de Sistema Operacional
Backup/Restore de VM
Instalacdo | Configuracdo de HW

Instalacdo | Configuracdo de SO

Manutenc¢do de HW

SERVIDORES

Manutencao de SO

Administragdao de Hypervisor

VIRTUALIZAGAO

Instalacdo | Configuracdo de Hypervisor

Migragao de Hypervisor
Migracdo de VM

4.2.4. Servigo de firewall

Item Descri¢do Equipamento/Software QTDE Unidade

1 FIREWALL - Solugdo de Plataforma de Seguranga em
cluster, composta por NextGeneration Firewall
(NGFW), licenca de wuso do sistema de
gerenciamento e garantia/suporte 24x7 ON SITE,
em portugués por ASC Authorized Support Center)
— filtro de pacote, controle de aplicacao,
administracdo de largura de banda (QoS), VPN IPSec
e SSL, IPS, prevengdo contra ameagas de virus,
spywares e malwares “Zero Day”, Filtro de URL, bem
como controle de transmissao de dados e acesso a
internet compondo uma plataforma de seguranca
integrada e robusta.

01 Unidade

2 PLATAFORMA DE GESTAO E MONITORAMENTO
CENTRALIZADO, COM ARMAZENAMENTO DE LOGS, | 01 Licenga
INCLUINDO GARANTIA POR 12 MESES.

4.2.4.1. Contratacdo de solucdo de protecdo de rede através da tecnologia Next Generation
Firewall (NGFW), em cluster, contemplando o aluguel de hardware, software de
gerenciamento, licenciamento, implantacdo, configuragdo, monitoramento do
funcionamento do Hardware, suporte 24x7 , SLA de atendimento em até 2 (duas) horas ON
SITE e atualizagdes, incluindo, garantia, conforme quantidades e exigéncias
estabelecidas neste instrumento.
4242. A rede de computadores existente na sede do CREA-PA, tem as seguintes
caracteristicas:
424.2.1. Throughput de, no minimo, 690 Mbps com a funcionalidade de Threat
Prevention, ou seja, com funcionalidades de Firewall, IPS, Controle de Aplicacao
e Antivirus habilitadas;
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4.24.2.2. Throughput de, no minimo, 6,4 Gbps de VPN IPSec para ser utilizado no SD-WAN,;

4.2.4.2.3. Estarlicenciado para, ou suportar sem o uso de licenca, 200 (duzentos) tuneis de
VPN IPSEC Site-to-Site simultaneos;

4.2.4.2.4. Suportar no minimo 850 Mbps de throughput de Inspec¢ado SSL;

4.2.4.2.5. Possuirao menos 5 interfaces 1 GE RJ45;

4.2.4.2.6. Suportar e estar licenciado para a criacdo de no minimo 3 instancias virtuais;

42.4.2.7. Suportar o gerenciamento de até 32 (trinta e dois) pontos de acesso wireless
simultaneamente, do mesmo fabricante da solucdo de NGFW;

4.2.4.2.8. Devesuportarainstalacdo em rack padrdo 19” ou ser entregue com bandeja para
a instalagdo em rack;

4.2.4.3. Quantidade de usudrios conectados simultaneamente é de aproximadamente 120

usuarios;
4.24.4. Velocidade de links 100 mbps dedicado;
424.5. Possui 10 switch onde 6 sdo gerenciaveis;
4.2.4.6. Possui conexdes 5 VPNs.
424.7. Requisitos Técnicos Gerais

4248. A solucdo deverd consistir em appliance fisico de protecdo de rede com

funcionalidades de Next Generation Firewall (NGFW), e console de geréncia camada 7;

4.2.4.9.Deverd permitir autenticacao centralizada, tanto da rede cabeada como da rede sem
fio, utilizando-se da base LDAP existente;

4.24.10. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes,
prevencdo de ameacgas, identificacdo de usudrios e controle granular de permissdes;

4.24.11. Deverd permitir autenticacdo centralizada, tanto da rede cabeada como da rede
sem fio, utilizando-se da base LDAP existente;

4.24.12. O hardware e software que executem as funcionalidades de protecdo de rede,
bem como a console de geréncia e monitoracdo, deverdo ser do tipo appliance. Nao
serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

4.24.13. Osoftware do appliance devera ser fornecido em sua versdo mais atualizada;

4.2.4.14. Deverd possuir as seguintes funcionalidades habilitadas simultaneamente (para
todas as assinaturas que a plataforma de seguranga possuir, devidamente
ativadas e atuantes): controle de aplicagdes, IPS, Antimalware, Antivirus e
Antispyware, Sandbox e URL filtering. Caso o fabricante divulgue multiplos

numeros de desempenho para qualquer uma destasfuncionalidades, somente
o de menor valor sera aceito;
4.2.4.15. Deverd suportar os seguintes tipos de NAT:
4.2.5.15.1. Nat dindmico (Many-to-1);
4.2.5.15.2. Nat dindmico (Many-to—-Many);
4.2.5.15.3.  Nat estatico (1-to-1);
4.2.5.15.4. NAT estatico (Many-to—-Many);
4.2.5.15.5. Nat estdtico bidirecional 1-to-1.
4.2.5.15.6. Controle por politica de Firewall
4.24.16. Deverd suportar controles e criacdo de politicas por zona de seguranca,
porta/protocolo e aplicacGes, categorias de aplicacbes, grupos estaticos de aplicacdes,
grupos dindmicos de aplicacdes usuarios, grupos de usuarios, endereco IP e redes;
4.24.17. Deverd suportar a consulta a fontes externas de enderecos IP, dominios e URLs
podendo ser adicionados nas politicas de firewall para bloqueio ou permissdo do
trafego;
4.24.18. Deverd permitir autenticagdo segura através de certificado nas fontes externas de
enderecos IP, dominios e URLs;
4.24.19. Deverd permitir consultar e criar excecdo para objetos das listas externas a partir
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da interface de geréncia do préprio firewall;

4.2.4.20. Devera permitir controle, inspecdo e decriptografia de SSL por politica para trafego

de entrada (Inbound) e Saida (Outbound);

4.24.21. Deverd permitir offload de certificado em inspecdo de conexdes SSL de entrada

(Inbound);

4.24.22. Devera suportar objetos e regras IPV6;
4.24.23. Devera suportar objetos e regras multicast;
4.2.4.24. Devera permitir no minimo trés tipos de negacdo de trafego nas politicas de

firewall: Drop sem notificacdo do bloqueio ao usudrio, Drop com opc¢ao de envio de
ICMP Unreachable para maquina de origem do trafego, TCP-Reset para o cliente, TCP-
Reset para o server ou para os dois lados da conexao;

4.2.5. Banco de Horas Técnica;

4.25.1.

4.2.5.2.

4.25.3.

4.25.4.

4.2.5.5.

4.2.5.6.

4.25.7.

4.258.

4.2.509.

4.2.5.10.

4.25.11
4.2.5.12.

4.2.5.13.

4.2.5.14.

4.2.5.15.

Este servico consiste em contemplar demandas especificas da area de TIC, voltadas
para infraestrutura de rede de computadores e seus componentes, que envolva
instalacdo, correcdo e manutencao.

O banco de horas técnica estard disponivel para novas demandas ou correcdes de
problemas ndo previstos apés a instalagdo da solugao.

Visando garantir o perfeito funcionamento dos equipamentos apds a instalacdo e
configuracgoes das funcionalidades operacionais, devera ser ofertado servico de banco
de horas técnica em caso de intercorréncias que prejudiguem o bom funcionamento
e que necessitem de intervencdo no ambiente do CREA-PA por time técnico
qualificado para tal resolucdo por parte da CONTRATADA.

O servico especializado serd demandado através de Ordens de Servico (OS) prevendo
o quantitativo de hora técnica a ser consumida, o periodo de execugdo e a descricdo
dos servicos a serem executados.

O pagamento deverd ser realizado de acordo com a quantidade prevista e vinculadas
ao item da Ordem de Servigo, apds autorizagdo da unidade administrativa
competente, no CREA-PA. Qualquer alteragdo na quantidade de horas deverd ser
justificada e previamente aprovada pela CONTRATANTE.

Os servigos proporcionais de gerenciamento de projetos e lideranga técnica deverao
estar incluidos dentro do valor da hora.

O servico especializado abrange as seguintes atividades, podendo através de livre
acordo entre as partes através de comunicagdo formal abrangerem itens ndo
contemplados neste edital.

Resolugdo de problemas criticos na infraestrutura de processamento,
armazenamento, backup, firewall, virtualizacdo e redes.

RevisBes e/ou Alteracdes de configuragdes, novas instalacbes, atualizagdo de versées
de softwares ou firmwares.

Execucdo de testes programados de recuperacdo de desastres visando validar o
plano de continuidade de negdcios.

Treinamento para conscientizacdo sobre ameacas cibernéticas.

Servigos consultivos, para apoiar a avaliar, melhorar e testar processos de
resposta a incidentes criticos de seguranca.

Servigo de consolidagdao em dashboard com inimeros fatores de riscos externos,
como: servigos e portas divulgados publicamente, credenciais vazadas, identificacdo
de paginas web, dominios e perfis de redes sociais que tentem se passar por este
Conselho.

Servico de Implantacdo e Configuragdo para Solugao De Seguranga e Geréncia De
Redes

Servico de Implantacdo e Configuracdo para Unidade Centralizada de
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Armazenamento de Logs e Relatoria;

4.2,5.16. Servicos Profissionais de Implantacdo e Configuracdo Unidade de Geréncia
Centralizada de Equipamentos;

4.25.17. Treinamento para Solucdo de Seguranca e Geréncia de Redes NGFW

4.25.18. Treinamento de Unidade de Geréncia Centralizada de Equipamentos;

4.25.19. Treinamento de Unidade Centralizada de Armazenamento de Logs e Relatoria
Migracdes de dados;

4.2.5.20. Diagnostico de problemas de desempenho e planejamento de capacidade;

4.25.21. Recuperacdo de dados através de Software de Backup e Replica¢do;

4.25.22. Recuperacdo de solugdo de seguranca de dados em ambiente VMware;

4.2.5.23. Implementacg3o de regras de seguranga, NAO PREVISTAS NA CONFIGURACAO DA
SOLUCAO DE FIREWALL;

4.2.5.24. ConfiguracGes em ativos de rede;

4.2.5.25. Elaboracdo de documentacao técnica e de usuario;

4.2.5.26. Transferéncia de conhecimentos relacionados ao desenvolvimento, implantacdo
e manutencdo no ambiente do CREA-PA;

4.25.27. Levantamento de informacgGes junto aos usuarios, objetivando a definicdo e
elaboracdo de regras e politicas;

4.2.5.28. Corrigir ou apoiar em problemas e defeitos em funcionalidades ja existentes;

4.2.5.29. Orientar na utilizacdo dos softwares instalados no CREA-PA com a utilizacdo das
melhores praticas e orientacGes dos fabricantes;

4.2.5.30. Apoiar na atualizacdo, instalacdo e/ou reinstalacdo de novas versdes e dos
produtos instalados no CREA-PA minimizando impactos;

4.2.5.31. Apoiar na configuragdo/parametrizacdo do sistema em novas maquinas;

4.2.5.32. Orientar no levantamento de informacgGes que possibilite a identificacdo de novas
necessidades, detectadas no ambiente do CREA-PA;

4.2.5.33. Diagnosticar o bom funcionamento das ferramentas instaladas, garantindo a
maxima utiliza¢do dos recursos oferecidos;

4.2.5.34, Identificar e elaborar proposicdo de melhoria em performance, desempenho,
tunning, disponibilidade e confiabilidade em ambientes;

4.2.5.35. Otimizar a reinstalacdo e/ou adaptacdo das ferramentas em outros equipamentos
gue nao seja onde originalmente os sistema e produtos foram instalados;

4.2.5.36. Definir metodologia, elaborar relatérios e projetos e acompanhar a configuragdo

e utilizacdo de solugdo de alta disponibilidade, repassando aos técnicos da Tl do CREA-
PA as melhores praticas para uso da solugdo, quanto a parametriza¢do e configuragdo
dos componentes e ferramentas utilizadas no CREA-PA;

4.25.37. Esclarecer duvidas e orientar os técnicos de Tl do CREA-PA, sobre integracdo das
solucGes, abrangendo as diversas plataformas existentes no ambiente computacional
do CREA-PA.

4.2,5.38. Apoiar no planejamento, na execucao e na avaliagdo das mudangas no ambiente;

4.2,5.39. Analisar patches, correcdes e novas versdes e sugerir a aplicagdo ou nao dos
mesmos no ambiente;

4.2.5.40. Apoiar no planejamento, na execugao e na avaliacao das atualizacdes de versoes

e aplicacao de patches da ferramenta;
4.3. Requisitos de Capacitacao;
4.3.1. Ndo faz parte do escopo da contratacdo a realizagdo de capacitagdo técnica na utilizagdo dos
recursos relacionados ao objeto da presente contratacao;
4.4. Requisitos Legais;
4.4.1.0 presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n2
14.133/2021, a Instrucdo Normativa SGD/ME n2 94, de 2022, Instru¢cdo Normativa
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SEGES/ME n2 65, de 7 de julho de 2021, Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral
de Protecdo de Dados Pessoais — LGPD), Lei n? 12.527/2011 - Lei de acesso a informagao,
Lei 12.737/2012 - que promoveu altera¢Bes no Cddigo Penal Brasileiro tipificando os
chamados delitos ou crimes informaticos, Instru¢do Normativa N2 1, de 4 de abril de 2019,
Instrucdo Normativa SEGES /ME N2 65, de 7 de julho de 2021, NBR ISO/IEC 20000-1,
Instrucdo Normativa N° 4, de 11 de setembro de 2014, LEI N2 8.078, de 11 de setembro de
1990, Plano Diretor de Tecnologia da Informac¢do — PDTI do CREA-PA 2023/2024 e a outras
legislagdes aplicaveis;

4.5. Requisitos de Seguranca e Privacidade;

4.5.1.

4.5.2.

4.5.3.

4.5.4.

4.5.5.

A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranca
da Informacdo do CREA-PA,

CONTRATADA deverda manter o sigilo e a confidencialidade das informagbes do
CONTRATANTE;

O acesso fisico aos equipamentos do CONTRATANTE deve ser restrito as equipes
especificamente designadas do CONTRATANTE e da CONTRATADA, sendo vedado o acesso
de qualquer terceiro aos mesmos, sem autorizacao prévia por parte do CONTRATANTE;

A CONTRATADA deverd manter a neutralidade dos servicos prestados, portanto, ndo
interferindo na operacdo e prestacao de servicos do Datacenter do CONTRATANTE em
seu site ou nas telecomunicacgdes de interconexdes fornecidas por esta ou terceiros;
Todos os documentos e informagdes geradas por recursos da CONTRATADA que se referem
ao ambiente computacional do Datacenter do CREA-PA hospedado em seu site (ex.:
procedimentos operacionais, dados contidos em seu servidor de arquivos, etc...) sdo de
propriedade do CREA-PA e devem ser disponibilizados a sua equipe técnica ao final da
prestacdo de servicos sempre que solicitado, conforme premissa da IN. 04/2014, Art. 18,
Inciso |, alinea i;

4.6. Requisitos de Experiéncia profissional

4.6.1.

4.6.2.

4.6.3.
4.6.4.

4.6.5.

4.6.6.

4.6.7.

Os servicos de assisténcia técnica e suporte deverdo ser prestados por técnicos devidamente
capacitados nos produtos em questdo, bem como com todos os recursos ferramentais
necessarios para a prestagao dos servigos;

Comprovar registro de inscricdo junto ao CREA ou CRT — Conselho Regional dos Técnicos,
comprovando atividades relacionadascom o objeto do presente termo de Referéncia;
Possuir profissional Responsavel Técnico, devidamente registrado pelo CREA ou CRT;

A CONTRATADA deverd comprovar por meio de Atestado de Capacidade Técnica, fornecido
por pessoa juridica de direito publico ou privado, declarando ter a empresa licitante
forneceu ou estar fornecendo servigo Internet com conectividade IPV4/IPV6 com links de no
minimo 100 Mbps compativeis e pertinentes com o objeto desta licitagao;

O CREA-PA podera realizar diligéncia/visita técnica, a fim de se comprovar a veracidade do(s)
Atestado(s) de Capacidade Técnica apresentado(s) pela licitante, quando poderd ser
requerida cépia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que
comprove inequivocamente que o servico apresentado no(s) atestado(s) foi(ram)
prestado(s);

CONTRATADA, ou a empresa subcontratada, deverd possuir e apresentar autoriza¢do da
ANATEL para explorar os servigosobjeto deste Termo de Referéncia na Regido em questao,
para oferecer servigos de dados através de pontos de presenca, compostos de redes e
circuitos de telecomunicagdes;

Apresentar, o documento de outorga da ANATEL, conforme Resolugao n? 614, Servico de
Comunica¢do Multimidia (SCM), de 28 de maio de 2013 desta agéncia, informando que a
CONTRATADA, ou a empresa subcontratada, é autorizada a comercializar Servicos de
Telecomunicagdes solicitados neste TR. Esta autorizagdo (outorga) devera ser comprovada
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através dos Extratos dos Contratos de Concessao e Termos de Autorizacao celebrada com a
ANATEL devidamente publicada no Diario Oficial da Uniao;

4.6.8. Apresentar DECLARACAO DE VISTORIA, caso a tenha feito, conforme previsto neste
instrumento e modelo constante no Anexo A.

4.6.9. N3o sera aceito pela Administracdo atestado/declaracdo emitido pela prépria licitante, sob
pena de infringir o principio da moralidade, posto que a licitante ndo possui a
impessoalidade necessaria para atestar sua propria capacitacdo técnica;

4.6.10. Certidao de Registro e Quitacao atualizada da LICITANTE, junto ao CREA ou CRT que
conste(m) o(s) responsavel(is) técnico(s);

46.11. A CONTRATADA ou a empresa subcontratada deverd apresentar contrato de
Compartilhamento de Postes (Infraestrutura) junto a concessionaria de energia elétrica,
permitindo o atendimento via fibra éptica do objeto deste Termo de Referéncia na Regido
em questao.

4.6.12. Como condicdo para atender os requisitos do ITEM 4.2.3 e 4.2.4 do presente termo de
referéncia, a licitante vencedora devera apresentar até a assinatura do contrato, os
documentos da qualificagdo técnico-operacional em processos de servicos de TI,
comprovando possuir aderéncia aos padrdes de gestdo qualidade de servigos de tecnologia
da informacdo e comunicacdo (TIC) previstos na ISO NBR 20.000. Esta maturidade devera
ser comprovada por meio da apresentacdo de certificados vélidos de avaliacdo de
maturidade, do tipo do CMMI-Svc nivel 2 ou superior, ou MPS.Br-Servigcos Nivel F ou
superior.

4.6.13. A comprovagao do item anterior imediato, no caso do CMMI-Svc, se dara por meio de
copia autenticada do certificado emitido por uma agéncia certificadora independente
(agéncias credenciadas pelo Software Engineering Institute - http://www.sei.cmu.edu ) ou
seu representante no Brasil;

4.6.14. Para a certificagdo MPS/BR-Servicos, a comprovacdo se dara por meio de copia
autenticada do certificado de qualidade MPS-BR-Sv emitido pela SOFTEX ou parceiro
autorizado.

4.6.15. A qualquer tempo, o time técnico da CONTRATANTE podera realizar visita as instalagdes
da CONTRATADA para comprovar a adogao de processos aderentes a norma ISO NBR 20.000
na execugdo dos servigos previstos neste edital.

4.7. Requisitos de Metodologia de Trabalho.

4.7.1.A execucdo dos servicos esta condicionada ao recebimento pelo CONTRATADA de Ordem de
Servigo (OS) emitida pelo CREA-PA,

4.7.2. AOS indicara o servico, a quantidade e a localidade na qual os deverdo ser prestados;

4.7.3. A CONTRATADA deve fornecer meios para contato e registro de ocorréncias da seguinte
forma: com funcionamento 24 horas por dia e 7 dias por semana de maneira eletronica;

4.7.4. A execucdo do servico dever ser acompanhada pela CONTRATADA, que dard ciéncia de
eventuais acontecimentos ao CREA-PA.

4.8. Vistoria.

4.8.1. Caso a Licitante opte em fazer a vistoria podera agenda-la junto a Geréncia de Tecnologia

da Informacdo, através do e-mail: gti@creapa.com.br;

4.8.1.1. Declaracdo de visita ao local dos servigos, emitido pela preponente, de que esteve,
através do seu responsavel técnico, munido de sua carteira profissional visitou o local
onde serdo executados os servigos, tomando conhecimento de todos os aspectos que
possam influir direta ou indiretamente na execuc¢do dos mesmos, assinada pelo
representante do CREA-PA. MODELO DE DECLARACAO DE VISTORIA no anexo A;

4.8.1.2. O objetivo da visita técnica vem a ser a comprovacdao de que todos os licitantes
conhegam o local da execuc¢do dos servigos e, via consequéncia, suas propostas de
preco refletirdo com exatiddo os servicos a serem executados, evitando-se futuros
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4.8.2.

4.8.3.

4.84.

4.8.5.

4.8.6.

pleitos de aditivos ao contrato;
O prazo para marcacdo da vistoria (opcional do licitante) devera ser de realizada, no minimo,
24 (vinte e quatro) horas antes do inicio do certame. Apds esse prazo, dar-se-a, por todos
os concorrentes, o aceite das condicdes em que se encontram os locais de instalagdes;
Nao realizada a vistoria ou ndo obedecidos os prazos previstos para o seu agendamento ou
realizacdo, considerar-se—3a que a licitante aceitou as condi¢des em que se encontram;
Se por opcdo o licitante ndo realizar visita técnica (vistoria) ndo podera o mesmo alegar o
desconhecimento das condi¢cdes existentes como justificativa para se eximirem das
obrigacGes assumidas ou em favor de eventuais pretensdes de acréscimos de precos em
decorréncia da execugdo do objeto deste Pregdo.
Caso a Licitante opte em fazer a vistoria podera agenda-la junto a Geréncia de Tecnologia
da Informacdo, através do e-mail: gti@creapa.com.br;
A declaragdo acima podera ser substituida por declara¢do formal assinada pelo responsavel
técnico do licitante acerca do conhecimento pleno das condi¢Ges e peculiaridades da
contratacgao;

4.9. Subcontratagdo.

4.9.1.

E admitida a subcontratacdo parcial do objeto, nas seguintes condigdes:

49.1.1. E vedada a subcontrata¢do completa ou da parcela principal do objeto da contratagdo,

a qual consiste nos servigos descritos nos itens 4.2.3 e 4.2.4

4.9.1.2. Asubcontratacdo fica limitada aos servicos contidos nos itens 4.2.1.7 e no 4.2.2

4.10.

Garantia da Contratacao

410.1.1. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei

n2 14.133, de 2021, no percentual 5% do valor global do contrato e condi¢des descritas
nas clausulas do contrato.

4.10.1.2. Em caso de opcdo pelo seguro-garantia, a parte adjudicataria devera apresenta-

lo, no maximo, até a data de assinatura do contrato.

4.10.1.3. Agarantia, nas modalidades caucdo e fianca bancdria, devera ser prestada em até

10 dias Uteis apds a assinatura do contrato.

4.10.1.4. O contrato oferece maior detalhamento das regras que serao aplicadas em relagdo

4.11

a garantia da contratagao.
Sustentabilidade

4.11.1.1. A CONTRATADA devera atender, no que couber, o critério de sustentabilidade

ambiental prevista na Instru¢do Normativa SLTI/MPOG n¢ 01, de 19/01/2010.

4.11.1.2. Fazer uso racional de agua e energia elétrica, adotando medidas para evitar o

desperdicio e mantendo critérios especiais e privilegiados para a aquisicdo e uso de
equipamentos e complementos que promovam a redugdo do consumo.

4.11.1.3. Providenciar o recolhimento e destinagdo ambiental adequada de seus residuos e

embalagens, de acordo com o sistema de logistica reversa, nos termos da Lei Federal
n2 12.305, de 02 de agosto de 2010, que institui a Politica Nacional de Residuos
Sélidos.

4.11.1.4. A Contratada se responsabiliza administrativamente, civiimente e penalmente

por qualquer dano causado pelo seu produto ao meio ambiente, podendo responder,
inclusive, perante o CREA- PA, pelos eventuais prejuizos causados ao Conselho.

. PAPEIS E RESPONSABILIDADES

5.1. S3o obrigagdes da CONTRATANTE:
5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para

acompanhar e fiscalizar a execug¢do dos contratos;

5.1.2. Tomar todas as providéncias necessarias ao fiel cumprimento das cldusulas contratuais;
5.1.3.Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento
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de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;
5.1.4. Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta
aceita, conforme inspecdes realizadas;
5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos
em contrato;
5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucdo de TIC;

5.1.7. Facilitar por todos os meios ao cumprimento da execuc¢ao pela CONTRATADA, dando-lhe
acesso e promovendo o bom entendimento entre seus funciondrios e empregados da
contratada, cumprindo com as obrigacdes preestabelecidas;

5.1.8. Comunicar por escrito a CONTRATADA qualquer irregularidade encontrada;

5.1.9. Analisar a nota fiscal para verificar se a mesma é destinada a Instituicdo e se as especificacdes
sdo as mesmas descritas neste termo de referéncia;

5.1.10. Comunicar por escrito a CONTRATADA o ndo recebimento do objeto/ndo prestacdo do
servico, apontando as razées de sua ndo adequacdo aos termos contratuais;

5.1.11. O CREA-PA, é reservado o direito de, sem que de qualquer forma restrinja a plenitude
dessa responsabilidade, exercer a mais ampla e completa fiscalizacdo sobre o cumprimento
das especificacdes e condi¢des deste objeto;

5.1.12. O recebimento do objeto deste Termo serd provisdrio, para posterior verificacdo, da sua
conformidade com as especificagdes e da proposta pela drea técnica competente, garantindo
sua conformidade com o objeto licitado;

5.2. S3o obrigacdes do CONTRATADO:

5.2.1. indicar formalmente preposto apto a representda-la junto a contratante, que devera
responder pela fiel execugdo do contrato;

5.2.2. atender prontamente quaisquer orientacGes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execuc¢ao dos servicos pela contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.5. manter, durante toda a execu¢do do contrato, as mesmas condi¢des da habilitagao;

5.2.6.quando especificada, manter, durante a execug¢do do contrato, equipe técnica composta por

profissionais devidamente habilitados, treinados e qualificados para fornecimento da
solugdo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucdo de TIC durante a execug¢ao do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacdo, os modelos de dados e as bases de dados a Administragao;

5.2.9. fazer a transi¢cdo contratual, quando for o caso;

5.2.10. Responsabilizar-se integralmente pelo objeto contratado, nas quantidades e padrdes
estabelecidos, vindo a responder pelos danos causados diretamente ao CREA-PA ou a
terceiros, decorrentes de sua culpa ou dolo, nos termos da legislacdo vigente, ndo excluindo
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ou reduzindo essa responsabilidade a fiscalizacdo ou acompanhamento pelo érgao
interessado, conforme Lei n2 14.133/2021.

5.2.11. Cumprir rigorosamente os prazos estabelecidos no Termo de Referéncia e edital, sob pena
de sofrer as san¢Ges previstas em lei, caso ndo se cumpra as exigéncias estabelecidas no
Termo de Referéncia e instrumento convocatdrio, serao cabiveis as puni¢des previstas pela
Lei 14.133/2021;

5.2.12. Efetuar a entrega do material/servico de acordo com as especificacdes e demais
condicdes estipuladas no Edital e no Termo de Referéncia.

5.2.13. Responsabilizar-se por todas as despesas diretas ou indiretas a fim de que os materiais
sejam entregues nas dependéncias do CREA-PA em conformidade com o estabelecido nesse
Termo de Referéncia.

5.2.14. Comunicar ao Crea-PA, no prazo maximo de 05 (cinco) dias Uteis que antecedam o prazo
de vencimento da entrega, os motivos que impossibilitem o seu cumprimento.

5.2.15. Evitar o emprego de acessoérios imprdprios ou de qualidade inferior, ndo podendo tal fato
ser invocado para justificar cobranca adicional a qualquer titulo.

5.2.16. Assumir todos os possiveis danos, tanto fisicos, quanto materiais, causados por seus
empregados ou representantes, ao Crea-PA e/ou terceiros, advindos de impericia,
negligéncia, imprudéncia ou desrespeito as normas de seguranca, quando da execucdo do
objeto contratado.

5.2.17. Observar as normas legais de seguranca a que esta sujeito o objeto a ser contratado.

5.2.18. N&o empregar menores de 18 anos em trabalho noturno, perigoso ou insalubre, bem
como ndo empregar menores de 16 anos em qualquer trabalho, salvo na condigdo de
aprendiz, a partir de 14 anos.

5.2.19. Manter durante toda a execucdo deste objeto, em compatibilidade com as obrigacdes por
ela assumidas, todas as condi¢des de habilitagdo e qualificagdo exigidas no processo de
contratacdo, conforme preconiza a Lei n? 14.133/2021.

5.2.20. Manter sempre atualizados os seus dados cadastrais, alteragdo da constituicdo social ou
do estatuto, conforme o caso, principalmente em caso de modificacdo de endereco.

5.2.21. Submeter ao Crea-PA a logistica de entrega dos materiais, indicando local, data e hora
onde serdo efetuadas as entregas.

5.2.22. Reparar, corrigir, remover, as suas expensas, ho todo ou em parte, o(s) material(is) em que
se verifique dano em decorréncia do transporte, produtos com qualidade inferior ou outro
motivo que comprometa seu recebimento, bem como, providenciar a substituicao dos
mesmos, no prazo maximo de 10 (dez) dias uteis, contados da notificagao.

5.2.23. Adotar boas praticas de otimizagdo de recursos/reducdo de desperdicios/menor poluicgo.

5.2.24. A Contratada ndo poderd transferir, subcontratar ou ceder, total ou em partes, a qualquer
titulo os direitos e obrigacGes decorrentes da adjudicacdo dos objetos desta licitacdo, salvo
quando expressamente autorizado pela Autoridade Superior do CREA-PA.

5.2.25. Responsabilizar—se pelos vicios e danos decorrentes do objeto, de acordo com os artigos
12,13 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n2 8.078, de 1990);

5.2.26. Cumprir, quando for o caso, as condicdes de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta comercial, observando o prazo minimo exigido pela
Administracdo;

5.2.27. Promover a destinacao final ambientalmente adequada, sempre que a legislagcdo assim o
exigir, no tocante aos materiais de sua responsabilidade.

5.2.28. Realizar, nos termos da Lei n? 12.305, de 02 de agosto de 2010 Politica Nacional de
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Residuos Sdlidos, Artigo 332, itens Il e IV, a Logistica Reversa dos materiais
devolvidos/substituidos/vencidos, recolhendo os residuos em poder do Crea-PA.

5.2.29. Cumprir com as demais obrigaces constantes no Termo de Referéncia.

5.2.30. Apresentar, ao CREA-PA, Nota Fiscal da prépria empresa com dados rigorosamente de
acordo com as informacgdes apresentadas na proposta comercial encaminhada ao CREA-PA.

5.2.31. Aceitar, nas mesmas condi¢des contratuais, os percentuais de acréscimos ou supressoes
limitadas ao estabelecido no §1 2, do art. 65, da Lei Federal n 2. 14.133/2021, tomando se
por base o valor contratual;

5.2.32. Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir
sobre a execucdo do objeto contratual, inclusive as obrigacdes relativas a saldrios,
previdéncia social, impostos, encargos sociais e outras providéncias, respondendo
obrigatoriamente pelo fiel cumprimento das leis trabalhistas e especificas de acidentes do
trabalho e legislacdo correlata, aplicaveis ao pessoal empregado na execugdo contratual;

5.2.33. Prestar imediatamente as informagdes e os esclarecimentos que venham a ser solicitados
pelo CREA-PA, salvo quando implicarem em indagacdes de carater técnico, hipdtese em que
serdo respondidas no prazo de 24 (vinte e quatro) horas;

5.2.34. Sujeitar-se a mais ampla e irrestrita fiscalizacdo por parte do servidor autorizado pelo
CREA-PA, encarregado de acompanhar a execucdo do objeto contratual, prestando todos os
esclarecimentos que lhe forem solicitados e atendendo as reclamagdes formuladas;

5.2.35. E de responsabilidade da CONTRATADA, estar em conformidade com os fundamentos da
Lei n2 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), no
que tratar-se da manipulacdo dos dados do CREA-PA e de terceiros, em sua criptografia,
armazenamento e demais tratativas resguardando os dados utilizados.

5.2.36. Assumir total responsabilidade pelo sigilo das informacgdes, dados, contidos em quaisquer
midias e documentos que seus empregados ou prepostos vierem a obter em fungdo dos
servigos prestados ao CREA-PA, respondendo pelos danos que eventual vazamento de
informacbes, decorrentes de acdo danosa ou culposa, nas formas de negligéncia,
imprudéncia ou impericia, venha a ocasionar ao CREA-PA.

5.2.37. Os servicos de suporte continuado do ambiente relacionado acima, terdo o limite de até
10(dez) chamados/més e envolvem apenas mao de obra técnica na solu¢do. Ndo cobrindo
qualquer substituicdo de pec¢a ou produto ndo coberto pela garantia.

5.2.38. Alicitante devera possuir uma ferramenta de SERVICE DESK on-line e que siga as melhores
praticas da certificacdo ITIL para a abertura e gerenciamento de chamados na utiliza¢do dos
bancos de horas, a fim de acompanhar o tempo de resolugdo para cada atividade (SLA), bem
como disponibilizd-los em filas de priorizagcdes para cada ocorréncia, servico e/ou incidente.

5.2.39. A ferramenta mencionada deverd permitir que a CONTRATANTE realize abertura de
chamados através de portal na Internet e/ou aplicativo de celular, sendo que cada chamado
devera possuir um cédigo de identificacdo Unico que permita a sua rapida identificacdo.

5.2.40. O sistema devera permitir o acompanhamento em tempo real pela CONTRATANTE dos
chamados abertos e seus respectivos status, desde a abertura até a conclusdo, além de
permitir a visualizagdo do histdrico de todos os chamados finalizados.

5.2.41. Para melhor gerenciamento dos chamados pela CONTRATADA, o sistema devera possuir
um painel (dashboard) que possua graficos e outros tipos de visualizadores, além de permitir
a geracao de relatdrios conforme necessidade e solicitagdo da CONTRATANTE.

5.2.42. Para fins de comprovacao, o licitante devera informar o nome da ferramenta de service
desk utilizada.
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5.2.43. Todo processo do servigo realizado devera ser demonstrado em relatérios com todos os
seus detalhes da sua execugao.

6. MODELO DE EXECUCAO DO CONTRATO

6.1. CondigGes de execugao
6.1.1.A execucdo do objeto seguira a seguinte dinamica:
6.1.2. Inicio da execugdo do objeto: sera de até 30 dias da assinatura do contrato;
6.1.3. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e
periodicidade de execucdo do trabalho:

6.1.3.1.
6.1.3.2.

Cronograma de realizacdo dos servicos:
Etapa de instalagdo do servidor no rack do site da CONTRATA, disponibilidade do

Link de acesso a internet, servicos de firewall e backup serdo iniciados imediatamente
apods concluido o servigo de criacdo e instalacdo da WAN, item 4.2.2 deste termo de
referéncia;

6.1.4. Local e hordrio da prestagdo dos servicos:

6.1.4.1.

6.1.4.2.

6.1.4.3.

6.1.4.4.

6.1.4.5.

Abordagem 1 da rede WAN, deve ser realizada na sede do CREA-PA localizada na
Travessa Doutor Moraes, 194 — Nazaré — CEP: 66.035-080 Belém- PA;

Abordagem 2 da rede WAN, deve ser realizada na sede do CREA-PA localizada na
Avenida Av. Cmte. Bras de Aguiar, 145 - Nazaré, Belém - PA, CEP: 66035-385;
Todos os servigos deverdo ser executados no horario comercial do CREA-PA, de
segunda-feira a sexta—feira, das 8h as 14h. Exceto os servicos que eventualmente
acarretem risco para os sistemas em produc¢ao ou requeiram parada de servidores,
equipamentos ou rede elétrica, somente poderdo ser executados fora de
expediente, em horarios previamente acordados com a drea de TI do CREA-PA.
CONTRATADA, serd responsavel para levar a fiagdo do cabo de fibra 6tico até a sala
gue acomodara os equipamentos.

O limite de atuacdo da CONTRATADA serd a porta de rede local do roteador
fornecido.

6.2. Materiais a serem disponibilizados.

6.2.1. Para a perfeita execu¢do dos servicos, a Contratada devera disponibilizar os materiais,
equipamentos, ferramentas e utensilios necessarios, nas quantidades estimadas,
promovendo sua substituicdo quando necessario.

6.3. Mecanismos formais de comunicagdo.

6.3.1. S3o definidos como mecanismos formais de comunicagdo, entre a Contratante e o

Contratado, os seguintes:

6.3.1.1.
6.3.1.2.
6.3.1.3.
6.3.1.4.
6.3.1.5.

Ordem de Servico;

Ata de Reunido;

Oficio;

Sistema de abertura de chamados;
E-mails;

6.4. Formas de Pagamento.
6.4.1. Os critérios de medicdo e pagamento dos servigos prestados serdo tratados em tépico
proprio do Modelo de Gestdao do Contrato.

7. MODELO DE GESTAO DO CONTRATO

7.1.1 .0 contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n? 14.133, de 2021, e cada parte respondera pelas
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consequéncias de sua inexecucao total ou parcial.

7.1.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma
de execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais

circunstancias mediante simples apostila.

7.1.3. As comunicac¢Oes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrbnica para

esse fim.

7.1.4. O ¢6rgao ou entidade poderda convocar representante da empresa para adocdo de

providéncias que devam ser cumpridas de imediato.

7.1.5.

Preposto

7.1.5.1.A Contratada designara formalmente o preposto da empresa, antes do inicio da

7.1.6.

prestacdo dos servicos, indicando no instrumento os poderes e deveres em relacdo a
execucdo do objeto contratado.
Reunido Inicial

7.1.6.1. Apds a assinatura do Contrato e a nomeag¢ao do Gestor e Fiscais do Contrato, sera

realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos
acerca das condicOes estabelecidas no Contrato, Edital e seus anexos, e esclarecer
possiveis duvidas acerca da execugdo dos servicos.

7.1.6.2. A reunido serd realizada em conformidade com o previsto no inciso | do Art. 31 dalN

SGD/ME n? 94, de 2022, e ocorrerda em até 20 dias Uteis da assinatura do Contrato,
podendo ser prorrogada a critério da Contratante.

7.1.6.3. A pauta desta reunido observara, pelo menos:

7.16.3.1. Presenca do representante legal da contratada, que apresentara o seu
preposto;

7.16.3.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos
Termos de Ciéncia;

7.1.6.3.3. Esclarecimentos relativos a questdes operacionais, administrativas e de
gestdo do contrato;

7.1.6.3.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome

7.1.7.

completo e CPF do funcionario da empresa designado para acompanhar a

execuc¢do do contrato e atuar como interlocutor principal junto a Contratante,

incumbido de receber, diligenciar, encaminhar e responder as principais

questdes técnicas, legais e administrativas referentes ao andamento contratual;
7.1.6.3.5. Apresentacdo das declaracbes/certificados necessarias que comprove que

o servico ofertado possui a garantia solicitada neste termo de referéncia.
Fiscalizacao.

7.1.7.1.A execucgdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do

7.1.8.

contrato, ou pelos respectivos substitutos (Lei n2 14.133, de 2021, art. 117, caput), nos
termos do art. 33 da IN SGD n2 94, de 2022, observando-se, em especial, as rotinas a
seguir.

Fiscalizagdo Técnica

7.1.8.1.0 fiscal técnico do contrato, além de exercer as atribui¢cdes previstas no art. 33, Il,da IN

SGD n? 94, de 2022, acompanhara a execuc¢do do contrato, para que sejam cumpridas
todas as condicGes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracdo. (Decreto n? 11.246, de 2022, art. 22, VI);

7.1.8.2. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas
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7.1.8.3.

7.1.8.4.

7.1.8.5.

7.1.8.6.

as ocorréncias relacionadas a execuc¢do do contrato, com a descricdo do que for
necessario para a regulariza¢do das faltas ou dos defeitos observados. (Lei n2 14.133,
de 2021, art. 117, §19, e Decreto n? 11.246, de 2022, art. 22, 1I);

Identificada qualquer inexatidao ou irregularidade, o fiscal técnico do contrato emitira
notificacbes para a correcdo da execugdo do contrato, determinando prazo para a
correcdo. (Decreto n? 11.246, de 2022, art. 22, lll);

O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a
situacdo que demandar decisdo ou adocao de medidas que ultrapassem sua
competéncia, para que adote as medidas necessdrias e saneadoras, se for o caso.
(Decreto n? 11.246, de 2022, art. 22, IV).

No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicard o fato imediatamente ao gestor do
contrato. (Decreto n? 11.246, de 2022, art. 22, V).

O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a renovagdo tempestiva ou
a prorrogacdo contratual (Decreto n? 11.246, de 2022, art. 22, VII).

7.1.9. Fiscalizagao Administrativa

7.19.1.

7.19.2.

O fiscal administrativo do contrato, além de exercer as atribuicGes previstas no art.33,
IV, da IN SGD n? 94, de 2022, verificara a manutencdo das condi¢Ges de habilitacdodo
contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a
formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdrios pertinentes, caso necessario (Art. 23, | e ll, do Decreto n2 11.246, de
2022).

Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solugdo do problema, reportando ao gestor do
contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n2 11.246, de 2022, art. 23, V).

7.1.10. Gestor do Contrato

7.1.10.1.

7.1.10.2.

7.1.10.3.

7.1.104.

O gestor do contrato, além de exercer as atribui¢cdes previstas no art. 33, |, da IN
SGD n2 94, de 2022, coordenara a atualizacdo do processo de acompanhamento e
fiscalizagdo do contrato contendo todos os registros formais da execugdo no histérico
de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteracGes e das prorrogacées contratuais, elaborando relatério com
vistas a verificacdo da necessidade de adequagdes do contrato para fins de
atendimento da finalidade da administracdo. (Decreto n2 11.246, de 2022, art. 21, IV).

O gestor do contrato acompanhara os registros realizados pelos fiscais do
contrato, de todas as ocorréncias relacionadas a execugao do contrato e as medidas
adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem
a sua competéncia. (Decreto n2 11.246, de 2022, art. 21, II).

O gestor do contrato acompanhara a manutenc¢do das condi¢des de habilitacdo do
contratado, para fins de empenho de despesa e pagamento, e anotara os problemas
que obstem o fluxo normal da liquida¢do e do pagamento da despesa no relatério de
riscos eventuais. (Decreto n? 11.246, de 2022, art. 21, llI).

O gestor do contrato emitird documento comprobatdério da avaliacdo realizada
pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigacdes
assumidas pelo contratado, com mencao ao seu desempenho na execugdo contratual,
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baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigacdes. (Decreto n2 11.246, de 2022, art. 21, VIII).

7.1.10.5. O gestor do contrato tomard providéncias para a formalizacdo de processo

administrativo de responsabilizacdo para fins de aplicagao de sanc¢des, a ser conduzido
pela comissdo de que trata o art. 158 da Lei n? 14.133, de 2021, ou pelo agente ou
pelo setor com competéncia para tal, conforme o caso. (Decreto n2 11.246, de 2022,
art. 21, X).

7.1.10.6. O gestor do contrato devera elaborara relatério final com informagdes sobre a

consecugdo dos objetivos que tenham justificado a contratacdo e eventuais condutas
a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto n2
11.246, de 2022, art. 21, VI).

7.1.10.7. O gestor do contrato deverd enviar a documentacdo pertinente ao setor de

contratos para a formalizacdo dos procedimentos de liquidacdo e pagamento, no valor
dimensionado pela fiscalizagdo e gestdao nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliacdo da execucdo do objeto utilizard o Instrumento de Medi¢cdo de Resultado (IMR),
conforme previsto no Anexo Il

8.2. Serd indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangGes cabiveis, caso se constate que a Contratada:

8.2.1.
8.2.2.

8.2.3.

nao produzir os resultados acordados;

deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servico, ou
utilizd-los com qualidade ou quantidade inferior a demandada.

8.3. A utilizagdo do IMR ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo
da prestagdo dos servigos.
8.4. A afericdo da execugdo contratual para fins de pagamento considerard os seguintes critérios:

8.4.1.

8.4.2.

8.4.3.

8.4.4.

8.4.5.

O pagamento sera feito em periodos mensais definidos pela CONTRATADA, a partir da data
do efetivo uso do servigo. Portanto, podera haver faturamento proporcional até a data do
fechamento do periodo de faturamento da CONTRATADA;

O pagamento fica condicionado a prova de regularidade dos tributos com a apresentagao da
Certidao Negativa de Débito Trabalhista — CNDT; Certiddo Negativa de Débitos de Tributos e
ContribuicGes Federais, Estadual e Municipal e Certidao de Regularidade do FGTS;
Nenhum pagamento serd feito a CONTRATADA se pendente de pagamento/cumprimento de
qualquer multa/san¢do que lhe tenha sido imposta, bem como se ndo forem apresentados
os documentos acima exigidos;

A CONTRATADA devera emitir fatura uUnica com descricio de todos os links de acesso
instalados e respectivos valores contratados;

O documento de cobranga deve ser entregue ao CREA-PA com antecedéncia minima de 5
(cinco) dias da data de vencimento;

8.5. Do recebimento.

8.5.1.

Os servigos serdo recebidos provisoriamente, no prazo de 10 dias, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo. (Art. 140, 1,a, da Lein2 14.133 e Arts. 22, X e
23, X do Decreto n? 11.246, de 2022).
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8.5.2.

8.5.3.

8.5.4.

8.5.5.
8.5.6.
8.5.7.

8.5.8.

8.5.9.

8.5.10.

8.5.11.

8.5.12.

8.5.13.

O prazo da disposicdo acima sera contado do recebimento de comunicacdo de cobranca
oriunda do contratado com a comprovagao da presta¢do dos servigos a que se referem a
parcela a ser paga.

O fiscal técnico do contrato realizard o recebimento provisorio do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico.
(Art. 22, X, Decreto n2 11.246, de 2022).

O fiscal administrativo do contrato realizarad o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater
administrativo. (Art. 23, X, Decreto n2 11.246, de 2022)

O fiscal setorial do contrato, quando houver, realizard o recebimento provisério

sob o ponto de vista técnico e administrativo.

Para efeito de recebimento provisdrio, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ird apurar o resultado das avaliagdes da execucdo do objeto e, se for o
caso, a andlise do desempenho e qualidade da prestacdo dos servicos realizados em
consonancia com os indicadores previstos, que podera resultar no redimensionamento de
valores a serem pagos a contratada, registando em relatdrio a ser encaminhado ao gestor do
contrato.

Serd considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo;

O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorregdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo nao
atestar a ultima e/ou Unica medigdo de servicos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisdrio.

A fiscalizagdo ndo efetuara o ateste da Ultima e/ou Gnica medicdo de servigcos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisério. (Art. 119 c/c art. 140 da Lei n? 14133, de 2021)

8.5.10. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de
todos os testes de campo e a entrega dos Manuais e Instrucdes exigiveis.

Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da
aplicagdo das penalidades.

Quando a fiscalizacdo for exercida por um unico servidor, o Termo Detalhado devera conter
o registro, a andlise e a conclusdo acerca das ocorréncias na execu¢do do contrato, em
relacdo a fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios,
devendo encaminhd-los ao gestor do contrato para recebimento definitivo.

8.6. SangOes Administrativas e Procedimentos para retengao ou glosa no pagamento.
8.6.1. Nos casos de inadimplemento na execugao do objeto, as ocorréncias serdo registradas pela
contratante, conforme a tabela abaixo:
Id |Ocorréncias Glosa/Sancdo
~ . . . Multa de 0,05% sobre o valortotal do
Ndo prestar os esclarecimentos imediatamente, s
. ~ . Contrato por dia util de atraso em

referente a execucdo dos servicos, salvo quando . o .

. . . . , . prestar asinformacdes por escrito, ou
1 |implicarem em indagac¢des de carater técnico,

hipétese em que serdo respondidos no prazo
maximo de (72) horas Uteis.

por outro meio quando autorizado
pela contratante, até o limite de 10
dias Uteis.
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Apds o limite de 10 dias Uteis,
aplicar-se—-a multa de 20 % dovalor
total do Contrato.

Ndo atender ao indicador de nivel de servigo IAP  |IAP >=90%: sem descontos sobre o
(indice de Atendimento no Prazo) valor da fatura mensal.

IAP >= 80% e < 90%: 10% de
desconto sobre o valor da fatura
mensal.
IAP >= 70% e < 80%: 20% de
desconto sobre o valor da fatura
mensal.

IAP < 70%: 30% de descontosobre o
valor da fatura mensal.

8.6.2.

Nos termos do art. 19, inciso Ill da Instru¢do Normativa SGD/ME n2 94, de 2022, sera
efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, nos casos em que p contratado:

8.6.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagao, ndo produzir

os resultados ou deixar de executar as atividades contratadas; ou

8.6.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucdo

de TIC, ou utilizd-los com qualidade ou quantidade inferior a demandada;

8.7. Liquidagdo.

8.7.1.

8.7.2.

8.7.3.

Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de dez dias
Uteis para fins de liquidagdao, na forma desta seg¢ao, prorrogdveis por igual periodo, nos
termos do art. 79, §2° da Instru¢do Normativa SEGES/ME n2 77/2022.

O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade
de prorrogacdo, no caso de contratacdes decorrentes de despesas cujos valores ndo
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n2? 14.133, de 2021.

Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento
de cobranga equivalente apresentado expressa os elementos necessarios e essenciais do
documento, tais como:

8.7.3.1. o prazo de validade;

8.7.3.2. a data da emissao;

8.7.3.3. os dados do contrato e do 6rgdo contratante;

8.7.3.4. o periodo respectivo de execucdo do contrato;

8.7.3.5. ovalora pagar; e

8.7.3.6. eventual destaque do valor de retencdes tributdrias cabiveis.

8.7.4.

8.7.5.

8.7.6.

Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impec¢a a liquidacdo da despesa, esta ficara sobrestada até que o
contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovacao
da regularizagdo da situacdo, sem 6nus ao contratante;

A nota fiscal ou instrumento de cobrangca equivalente devera ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta on-
line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrdnicos oficiais ou a documentagdao mencionada no art. 68 da Lei n? 14.133, de
2021.

A Administracdo deverd realizar consulta ao SICAF para:
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8.7.6.1. verificar a manutencado das condi¢des de habilitacdo exigidas no edital;
8.7.6.2. identificar possivel razdo que impeca a participacao em licitagdo, no dmbito do érgdo ou

8.7.7.

8.7.8.

8.7.9.

8.7.10.

8.7.11.
8.7.12.

entidade, que implique proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas. (INSTRUCAO NORMATIVA N2 3, DE 26 DE ABRIL DE
2018).
Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis,
regularize sua situagdao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.
N3o havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
deverd comunicar aos érgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento
de seus créditos.
Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada ao contratado
a ampla defesa.
Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até
gue se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situagao junto
ao SICAF.
Prazo de pagamento
O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da
liguidacdo da despesa, conforme se¢do anterior, nos termos da Instru¢cdo Normativa
SEGES/ME n2 77, de 2022

8.8. Forma de pagamento.

8.8.1.

8.8.2.

8.8.3.

8.8.4.

8.8.5.

O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislacdo aplicavel.
Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na
legislacao vigente.

O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n2 123, de 2006, ndo sofrerd a retencdo tributdria quanto aos impostos e contribui¢des
abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagao
de comprovacgdo, por meio de documento oficial, de que faz jus ao tratamento tributario
favorecido previsto na referida Lei Complementar.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE
EXECUCAO

9.1.1.

Forma de selecdo e critério de julgamento da proposta.

9.1.1.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de
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9.1.1.2.

LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA, com adocdo do critério de
julgamento pelo menor preco.

9.1.2. Regime de execugdo.

9.1.2.1

O regime de execuc¢do do contrato serd na forma indireta.

9.1.3. Da Aplicagdo da Margem de Preferéncia.

9.13.1

A margem de preferéncia ndo se aplica nesta contratacdo.

9.1.4. Exigéncias de habilitagao.

9.14.1.
9.14.2.

Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
N3ao serd aplicada margem de preferéncia na presente contratacao.

9.1.5. Habilitagdo juridica.

9.15.1.

9.15.2.

9.1.5.3.

9.1.54.

9.1.5.5.

9.1.5.6.
9.1.5.7.

9.1.5.8.

9.1.5.9.

Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato
constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede acompanhada de documento
comprobatdrio de seus administradores;

Sociedade simples: inscricao do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatdrio de seus administradores;
Filial, sucursal ou agéncia de sociedade simples ou empresdria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz
Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da
consolidagdo respectiva.

Via digital ou digitalizada de documento com foto oficial (RG, CNH, CTPS, carteira
profissional, passaporte, dentre outros documentos expressos na Lei 12.037, de 192 de
outubro de 2009) do representante legal do licitante, para fins de assinatura do Termo
de Contrato;

Inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ;

Inscricdo no cadastro de contribuintes estadual ou municipal, conforme o caso, relativo
ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com
o objeto;

Serd verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitacdo, e o declarante respondera pela veracidade das informacgGes prestadas, na
forma do art. 63, |, da Lei n.2 14.133/2021.

Também serd constatada, sob pena de inabilitacdo, a declara¢do no sistema de que o
licitante cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

9.1.5.10. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas

propostas econdmicas compreendem a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convencdées coletivas de trabalho e nos termos de ajustamento
de conduta vigentes na data de entrega das propostas.

9.1.5.11. A declaragdo falsa relativa ao cumprimento de qualquer condicdo sujeitard o

licitante as sang¢Oes previstas em lei e neste Edital.

9.1.5.12. A habilitacdo serd verificada por meio do SICAF, nos documentos por ele

abrangidos.

9.1.5.13. Os documentos relativos a habilitacdo do Fornecedor que constem do Termo de
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Referéncia somente serdo exigidos, em qualquer caso, em momento posterior ao
julgamento das propostas, e apenas do licitante mais bem classificado.

9.1.6. Habilitagdo fiscal, social e trabalhista.

9.1.6.1.

9.1.6.2.

9.1.6.3.
9.1.6.4.

9.1.6.5.

9.1.6.6.

9.1.6.7.

Prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria—Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n2 1.751, de 02 de
outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora—Geral da
Fazenda Nacional.

Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do
Titulo VII-A da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de
12 de maio de 1943;

Prova de inscricdo no cadastro de contribuintes [Estadual/Distrital] ou
[Municipal/Distrital] relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo
de atividade e compativel com o objeto contratual;

Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do
domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou
concorre;

Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou
[Municipal/Distrital] relacionados ao objeto contratual, deverd comprovar tal condi¢cdo
mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede,
ou outra equivalente, na forma da lei.

9.1.7. Qualificagdao Econémico-Financeira.

9.1.7.1.

9.1.7.2.

9.1.7.3.

9.1.7.4.

9.1.7.5.

9.1.7.6.

9.1.7.7.

9.1.7.8.

Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participagdo na licitagdo
(art. 59, inciso I, alinea “c”, da Instru¢cdo Normativa Seges/ME n2 116, de 2021), ou de
sociedade simples;

Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n?
14.133, de 2021, art. 69, caput, inciso Il);

Balancgo patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a
1 (um);

As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balango
de abertura; e

Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa
juridica ter sido constituida hd menos de 2 (dois) anos.

Os documentos referidos acima deverao ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissdo da Escrituracdo Contabil Digital — ECD ao Sped.
Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido
para fins de habilitacdo a comprovacao de patriménio liquido minimo de 10% do valor
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total estimado da contratacao.

9.1.7.9. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco
de abertura. (Lei n? 14.133, de 2021, art. 65, §19).

9.1.7.10. O atendimento dos indices econdmicos previstos neste item deverd ser atestado
mediante declarac¢do assinada por profissional habilitado da drea contdbil, apresentada
pelo fornecedor.

9.1.8. Qualificagdo Técnica.

9.1.8.1. Comprovacdo de aptiddo para execucdo de servico de complexidade tecnoldgica e
operacional equivalente ou superior com o objeto desta contratagdo, ou com o item
pertinente, por meio da apresentacdo de certiddes ou atestados, por pessoas juridicas
de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso.

9.1.8.2. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito
a contratos executados com as seguintes caracteristicas minimas:

9.1.8.2.1. o periodo;
9.1.8.2.2. a descricdo e a manifestagdo quanto a regularidade da execucdo do objeto;
9.1.8.2.3. a data de emissao do atestado e a clara identificacdo do seu emitente.

9.1.8.3. Serd admitida, para fins de comprovagdo de quantitativo minimo de 50% do objeto
licitado, a apresentagdo e o somatdrio de diferentes atestados executados de forma
concomitante.

9.1.8.4. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial do fornecedor.

9.1.8.5. O fornecedor disponibilizard todas as informa¢Ges necessarias a comprovagdao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, copia
do contrato que deu suporte a contratacdo, endereco atual da contratante e local em
que foi executado o objeto contratado, dentre outros documentos.

9.1.8.6. Comprovacgdo pela CONTRATADA, ou a empresa subcontratada de estar autorizada pela
Agéncia Nacional de Telecomunicagdes — ANATEL, para executar o objeto conforme
normas daquela Agéncia. Para tal comprovacado podera ser apresentado o Contrato de
Concessdo ou o Termo de Autorizagdo, ou ainda, a critério do licitante, somente a
publicacdo do seu extrato no Diario Oficial da Unido.

9.1.8.7. ACONTRATADA, ou a empresa subcontratada deverd apresentar a Certiddo de Registro
da PESSOA JURIDICA que indique estar habilitada a exercer as suas atividades, expedida
pelo Conselho Regional de Engenharia e Agronomia (CREA) da Unidade da Federagdo do
domicilio ou sede da licitante, observado que:

9.1.8.8. Fixara o prazo de 10 (dez) dias Uteis para que a licitante que ofertou o melhor lance,
apresente a Certiddo de Registro da PESSOA JURIDICA que a habilite a exercer as
atividades do objeto licitado, agora na jurisdicao do Conselho Regional de Engenharia e
Agronomia do Pard (CREA-PA);

9.1.8.9. Suspenderad a sessdo eletronica, fixando data e hora para reabertura.

9.1.8.10. A licitante que ndo possuir registro no Conselho Regional de Engenharia e
Agronomia do Pard deverd diligenciar previamente, qual a forma mais adequada de
atendimento dos requisitos necessarios para tanto, sendo de sua inteira responsabilidade
a escolha do meio apropriado mais célere, inclusive em consideragdo aos prazos de
atendimento do Setor competente do préprio CREA-PA,;

9.1.8.11. O prazo para a apresentacao da certiddo da pessoa juridica podera ser prorrogado
mediante requerimento instruido, por meio do qual o interessado comprove que tomou
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10.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

as providéncias necessdrias a obtencdo da exigéncia em tempo oportuno;

9.1.8.12. Na hipétese de ndo ser apresentada a referida certiddo no prazo estabelecido, o
licitante serd inabilitado e o(a) Pregoeiro(a) convocard o licitante seguinte melhor
classificado.

ESTIMATIVA DE VALOR DA CONTRATACAO E ADEQUACAO
ORCAMENTARIA

O Valor médio mensal estimado da aquisicdo dos itens é de: RS 48.304,38 (quarenta e oito mil,
trezentos e quatro reais e trinta e oito centavos) mensal. Tendo o valor global do contrato para 12
meses no valor de RS 579.652,56 (quinhentos e setenta e nove mil, seiscentos e cinquenta e dois
reais e cinquenta e seis centavos).

As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Orgamento Geral do CREA-PA.

A contratacdo sera atendida pela seguinte dotacao:

10.3.1. Gestdo/Unidade — Secdo de Tecnologia da Informac3o.

Conforme disponibilidade orcamentdria da conta 6.2.2.1.1.01.04.09.036 - Servicos de
Telecomunicagoes, referente ao centro de custo 69 — Suporte Técnico-Administrativo.

As despesas decorrentes da execucdo dos servicos a serem contratados correrdao a conta de recursos
especificos consignados no Orcamento do CREA-PA.
REAJUSTE

10.6.1. O primeiro reajuste podera ser concedido um ano apds a assinatura do contrato, levando em
conta o indice de Custos de Tecnologia da Informacéo - ICTI.

10.6.2. Os proximos reajustes ocorrerdo sempre nos aniversarios seguintes, aplicando-se a variagdo
ocorrida no ultimo periodo do mesmo indice indicado no item anterior.

Belém, 30 de setembro de 2024.

Documento assinado digitalmente

ub FRANCISCO ANTONIO SOUZA SOARES
g Data: 01/10/2024 09:15:14-0300

Verifique em https://validar.iti.gov.br

Francisco Soares

Analista da Secao de Tecnologia da Infornacao
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ANEXO A
MODELO DE DECLARAGAO DE VISTORIA

Declaramos, para fins de atendimento e conhecimento, que realizamos vistoria
na SEDE do CREA-PA, e estamos inteirados do ambiente operacional e das condi¢cdes
técnicas e comerciais necessdrias a formulacdo de nossa proposta para o fornecimento de
servicos de comunicacdo de dados, para cone X 0 com a Internet (WAN).

Vistoria realizada na sede do CREA-PA em Belém-PA.
No dia de de 2024.

Nome e assinatura do representante da empresa
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ANEXO II1I
MODELO DE PROPOSTA DE PRECOS

PAPEL TIMBRADO

(Nome da empresa, CNPJ, endereco completo, e-mail, fone, fax e Whatsapp)

PROPOSTA DE PRECOS

REF.: PREGAO ELETRONICO N° 04/2024

UASG: CREA-PA: 389426
PROCESSO N° 001/2023 - CREA-PA

Razado Social:

CNPJ:

Endereco:

Telefone/fax/whatsapp: e-mail:

Proposta de precos para a prestacao de servicos de Infrastructur as a Service — IAAS que é um modelo de
Gestao da Infraestrutura de um datacenter como servigcos de COLOCATION que consiste em instalar o servidor
fisico do CREA em um Data Center externo as dependéncias do CREA-PA, com toda a infraestrutura
necessaria para mantera maquina ligada 24 horas por dia nos 7 dias da semana, bem como toda a assisténcia
técnica para manter os servicos do servidor em perfeito funcionamento e acessivel pelos usuarios do
CREA-PA, com banco de horas para servi¢go de infraestrutura de tecnologia da informacdo e comunicacao e
servigo de protecdo da rede de computadores do CREA-PA firewall, bem como garantir o backup dos dados
contidos no servidor do CREA-PA, conforme condi¢cBes e exigéncias estabelecidas no Termo de Referéncia
Anexo | do edital 04-2024.

Item | Descrigao Unid. | Quant | Valor | valor anual
mensal
Servico de COLOCATION, com
servicos agregados de Conectividade
o1 _redundante, incluindo I|nk. ge UND |1
internet com taxa de transmissao R$ R$
minima de 300 MB/s, full duplex, 4
IPs reais e fixos, Servico de backup,
Servico de
firewall e Banco de Horas
02 Banco de Horas técnicas Horas | 360
/ano R$ R$
Valor Global R$

End.: Tv. Dr. Moraes, 194 — CEP 66035-080 — Nazaré - Belém-Para
Site: www.creapa.com.br

Pagina2|3
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1 - Declaramos que nos precgos ofertados estdo inclusas todas as despesas previstas em lei, de qualquer
natureza incluindo taxas, frete, seguro e quaisquer outros custos incidentes sobre o servigco cotado de

forma direta ou indireta.

2 - Declaramos que estamos de pleno acordo com todas as condicdes estabelecidas no Edital e seus Anexos
e Termo de Referéncia, bem como aceitamos todas as obrigacdes e responsabilidades especificadas nas

clausulas da Minuta de Contrato, parte integrante do Edital.

3 - O prazo de validade de nossa proposta é de 90 (noventa) dias corridos, contados da data da sessdo
de abertura da licitacdo.

4 - Caso nos seja adjudicado o objeto da licitagdo, comprometemo-nos a assinar o contrato no prazo
determinado no documento de convocagao e, para esse fim, fornecemos os seguintes dados:
Razdo Social:

CNPJ/MF:

Endereco:

Cidade: UF: CEP:

Telefone/Fax:

Banco: Agéncia:

Dados do Representante Legal da Empresa para assinatura do contrato:

Nome Completo:

Estado Civil: Nacionalidade:

RG: CPF/MF: Cargo/Fungao:

Endereco Residencial:

End.: Tv. Dr. Moraes, 194 — CEP 66035-080 — Nazaré - Belém-Para
Site: www.creapa.com.br
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SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARA

PREGAO ELETRONICO N° 04/2024

Cidade: UF: CEP:

Endereco Eletronico: Telefone:

(Cidade - UF), , de de 2023.

Nome legivel e assinatura do representante legal da empresa

Cargo

End.: Tv. Dr. Moraes, 194 — CEP 66035-080 — Nazaré - Belém-Para
Site: www.creapa.com.br
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ANEXO IV MINUTA DE CONTRATO

Lei n°® 14.133, de 1° de abril de 2021

(Processo Administrativo n° 00001/2024)

CONTARATO ADMINISTRATIVO N°  XX/2024, QUE
CELEBRAM ENTRE SI O CONSELHO REGIONAL DE
ENGENHARIA E AGRONOMIA DO PARA — CREA/PA, E A
EMPRESA XXXXXXXXXXXXXXXXX.

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARA, Autarquia Federal instituida nos termos
da Lei n°® 5.194/66, dotada de personalidade juridica de direito publico, inscrito no CNPJ sob n° 05.065.511/0001-05, com
Sede na Trav. Dr. Moraes N° 194, Nazaré, Cep.: 66.035-080, Belém/PA, neste ato representado por sua Presidente, a Sra.
ADRIANA FALCONERI REBELO BOY, nomeada pelo Termo de Posse, de 13 de dezembro de 2023, publicado no DOU de
02 de janeiro de 2024, portadora da Matricula Funcional n® 69, doravante denominado CONTRATANTE, e a empresa
, pessoa juridica de direito privado, inscrita no CNPJ sob o n° , Inscricdo Estadual n°

, com endereco , neste ato representado(a) por (nome e

funcdo do contratado), conforme atos constitutivos da empresa OU procuragéo apresentada nos autos, tendo em vista o que

consta no Processo n® 00001/2024 e em observancia as disposicGes da Lei n°® 14.133, de 1° de abril de 2021, e demais

legislacéo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo Eletrénico n. 04/2024, mediante
as clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA do OBJETO (art. 92, 1ell)
1.1. Contratacdo de empresas especializadas para prestacdo dos servi¢cos de Infrastructur as a Service -

IAAS é um o modelo de gestdo da Infraestrutura de um datacenter que é ofertado como servigos, 0
servico de COLOCATION que consiste em instalar o servidor fisico do CREA em um Data Center
externo, com toda a infraestrutura necesséria para manter a maquina ligada 24 horas por dia nos 7
dias da semana, bem como toda a assisténcia técnica para manter os servicos do servidor em perfeito
funcionamento e acessivel pelos usuarios do CREA-PA, com banco de horas para servigo de
infraestrutura de tecnologia da informagdo e comunicagdo e servico de protecdo da rede de
computadores do CREA-PA firewall, bem como garantir o backup dos dados contidos no servidor do
CREA-PA, conforme condicdes e exigéncias estabelecidas no edital do Pregao Eletrénico 04/2024-
CREA/PA e seus anexos, sobretudo as que constam noTermo de Referéncia da referida contratacéo.
Paginal 14
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CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARA CREA/PA

1.2. Tabela descritiva do Objeto da Contratacéo

Item Descricéo Unid. Quant | Valor Valor anual
mensal

Servico de COLOCATION, com servigog
agregados de Conectividade redundante
o1 mclumdo ~I|nk c!e_ internet com taxa de UND 1
transmissdo minima de 300 MB/s, ful R$ R$
duplex, 4 IPs reais e fixos, Servico de
backup, Servigco de
firewall

02 | Banco de Horas Técnicas Horas/  360h
ano

1.1.  Vinculam esta contratacéo, independentemente de transcri¢ao:

1.1.1. O Termo de Referéncia;
1.1.2. O Edital;
1.1.3. A Proposta do contratado;

Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA VIGENCIA E PRORROGACAO

2.1 O prazo de vigéncia da contratagdo € de 01(um) ano contado da assinatura do Termo contratual,
prorrogavel por até 05 (cinco) anos, na forma dos artigos 105 a 107 da Lei n°® 14.133, de 2021.

2.2. A prorrogacao de que trata este item é condicionada ao ateste, pela autoridade competente, de que
as condi¢cBes e 0s precos permanecem vantajosos para a Administracdo, permitida a negociagdo com o
contratado, atentando, ainda, para o cumprimento dos seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestagéo dos servi¢os tem natureza
continuada;

b) Sejajuntado relatério que discorra sobre a execugéo do contrato, com informacgdes de que 0s servigos
tenham sido prestados regularmente;

c) Sejajuntada justificativa e motivo, por escrito, de que a Administracdo mantém interesse na realizacédo
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do servico;
d) Haja manifestacdo expressa do contratado informando o interesse na prorrogagao;

e) Sejacomprovado que o contratado mantém as condig8es iniciais de habilitagdo.

2.3. O contratado nao tem direito subjetivo a prorrogacao contratual.
2.4. A prorrogagdo de contrato devera ser promovida mediante celebragdo de termo aditivo.
2.5. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo

do primeiro periodo de vigéncia da contratacdo deverdo ser reduzidos ou eliminados como condi¢éo para a
renovacao.

2.6. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas sancdes de
declaragcdo de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as
abrangéncias de aplicagéo.

CLAUSULA TERCEIRA MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (art. 92. 1V. Vile
XV

3.1. O regime de execucdo contratual, os modelos de gestdo e de execug¢do, assim como 0S prazos e
condi¢cdes de conclusao, entrega, observacao e recebimento do objeto constam no Termo de Referéncia,
anexo a este Contrato.

CLAUSULA QUARTA SUBCONTRATACAO

4.1. Nao serd admitida a subcontratacdo total do objeto contratual, sendo permitida a parcial, mediante
condicoes descritas no item 4.9 do Termo de Refrencia.

CLAUSULA QUINTA - PRECO (art. 92. V)

5.1 O valor total da contratagdo € de R$ xXxXXXX (XXXX).

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratacgéo.

CLAUSULA SEXTA - PAGAMENTO (art, 92. Ve V)

6.1. O prazo para pagamento ao contratado e demais condic¢des a ele referentes encontram-se definidos no
item 8 (Critério de Medicdo e Pagamento) do Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE (art, 92, V)

7.1. O primeiro reajuste podera ser concedido um ano apés a assinatura do contrato,levando em conta o
indice de Custos de Tecnologia da Informacédo — ICTI, condicoes descritas no item 10.6 do Termo de
Referéncia.

7.2. Nos reajustes subsequentes ao primeiro, o0 interregno minimo de um ano sera contado a partir dos
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efeitos financeiros do Gltimo reajuste.

7.3. No caso de atraso ou nao divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela Ultima variagao conhecida, liquidando a diferenca correspondente tao logo
seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.4. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

7.5. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislacdo entdo em vigor.

7.6. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prec¢o do valor remanescente, por meio de termo aditivo.

7.7. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (art, 92. X, Xl e XIV).

8.1. Além das obrigag6es constantes no item 5 do Termo de referéncia, séo encargos do Contratante:

8.2. Exigir o cumprimento de todas as obrigac6es assumidas pelo Contratado, de acordo com o contrato
€ Seus anexos;

8.3. Receber o objeto no prazo e condi¢gBes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecbes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;
8.5. Acompanhar e fiscalizar a execug¢éo do contrato e o cumprimento das obrigacfes pelo Contratado;

8.6. Comunicar a empresa para emissdo de Nota Fiscal em relag@o a parcela incontroversa da execucgao

do objeto, para efeito de liquidagao e pagamento, quando houver controvérsia sobre a execu¢éo do objeto,
guanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

8.7. Efetuar o pagamento ao Contratado do valor correspondente a execucgado do objeto, no prazo, forma
e condi¢cBes estabelecidos no presente Contrato e no Termo de Referéncia;

8.8. Aplicar ao Contratado as san¢@es previstas na lei e neste Contrato;

8.9. Cientificar o setor de representacao judicial do CREA-PA para adocdo das medidas cabiveis quando

do descumprimento de obrigacdes pelo Contratado;

8.10.  Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugao do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou
de nenhum interesse para a boa execucéo do ajuste.

8.10.1. O CREA-PA tera o prazo de 30 dias, a contar da data do protocolo do requerimento para
decidir, admitida a prorrogacdo motivada, por igual periodo.

8.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo
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contratado no prazo maximo de 60 dias.

8.12. O CREA-PA néo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros,
ainda que vinculados a execugdo do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, X1V, XVI e XVII)

9.1 O Contratado deve cumprir todas as obriga¢des constantes do Termo de Referéncia item 5.2, bem
como as deste Contrato e de seus anexos, assumindo como exclusivamente seus 0s riscos e as despesas
decorrentes da boa e perfeita execugéo do objeto, observando, ainda, as obrigac6es a seguir dispostas:

9.2. Manter preposto aceito pela Administracdo no local do servico para representd-lo na execucgdo do
contrato.

9.3. A indica¢éo ou a manutencao do preposto da empresa podera ser recusada pelo Contratante, desde
gue devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

9.4. Atender as determinacgdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137,
1) e prestar todo esclarecimento ou informacéo por eles solicitados;

9.5. Alocar os empregados necesséarios ao perfeito cumprimento das clausulas deste contrato, com
habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deveréo atender as recomendacdes de boa técnica e
a legislacéo de regéncia;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, s suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, 0os servigos nos quais se verificarem vicios, defeitos ou incorre¢fes resultantes
da execuc¢do ou dos materiais empregados;

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execucgédo do objeto, de acordo com o Cédigo
de Defesa do Consumidor (Lei n° 8.078, de 1990), bem como por todo e qualquer dano causado a Contratante ou
terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execucao contratual
pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos (ou da garantia, caso exigida no
edital), o valor correspondente aos danos sofridos;

9.8. N&o contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do contrato,
nos termos do artigo 48, paragrafo Unico, da Lei n® 14.133, de 2021;

9.9. Quando néo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores —
SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagao do contrato, até o dia trinta do
més seguinte ao da prestacéo dos servigcos, 0s seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddoes
gue comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado;

4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos Trabalhistas — CNDT;

9.10. Responsabilizar-se pelo cumprimento das obrigagfes previstas em Acordo, Convengdo, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigacdes
trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagao especifica, cuja
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inadimpléncia néo transfere a responsabilidade ao Contratante;

9.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal
ou acidente que se verifique no local dos servicos.

9.12. Prestar todo esclarecimento ou informacdo solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucao do empreendimento.

9.13.  Paralisar, por determinacéo do Contratante, qualquer atividade que ndo esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens do CREA-PA ou de
terceiros.

9.14.  Promover a guarda, manutengéo e vigilancia de materiais, ferramentas, e tudo o que for necessario
a execuc¢do do objeto, durante a vigéncia do contrato.

9.15. Executar o objeto com estrita observancia as normas da legislacdo pertinente, cumprindo as
determinacdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos, que eventualmente fizer
uso e nas melhores condi¢6es de seguranca, higiene e disciplina.

9.16.  Submeter previamente, por escrito, ao Contratante, para analise e manifestacéo, quaisquer mudangas nos

métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento congénere.

9.17.  N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicao de
aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

9.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes assumidas, todas
as condicdes exigidas para qualificagdo na compra Direta.b

9.19.  Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para
pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de
cargos previstas na legislacéo (art. 116);

9.20. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do
contrato, com a indicacdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo Unico);

9.21.  Guardar sigilo sobre todas as informacgfes obtidas em decorréncia do cumprimento do contrato;

9.22.  Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do
objeto da contratacao, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lein® 14.133,
de 2021;

9.23.  Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranca do Contratante;

10. CLAUSULA DECIMA- OBRIGACOES PERTINENTES A LGPD
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10.1.  Além das obrigacfes pertinentes a Protecdo de dados estabelecidas no Termo de Referéncia, as
partes deverdao cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais
a que tenham acesso em razao do certame ou do contrato administrativo que eventualmente venha ser
firmado, a partir da apresentacdo da proposta no procedimento de contratacdo, independentemente de
declaracdo ou de aceitacdo expressa.

10.2.  Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e
de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3.  E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses permitidas em Lei.

10.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de
suboperacao firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado eliminéa-
los, com excec¢édo das hipéteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentacdo para fins de comprovagdo do cumprimento de obrigacfes legais ou contratuais e somente
enquanto ndo prescritas essas obrigacdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da
presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovacéao formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informacgdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual
descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro
individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horério e registro da
finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de
garantir a reutilizacdo desses dados pela Administracéo nas hipoteses previstas na LGPD.

10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opiniGes técnicas
ou recomendacoes, editadas na forma da LGPD.

CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUCAO (art. 92. XlI)

11.1. Sera exigida a garantia da contratacéo de que tratam os arts. 96 e seguintes da Lei n°® 14.133, de 2021, no percentual
5% do valor global do contrato e condi¢es descritas nas clausulas do contrato item 4.10 do Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA - INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)
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Comete infracdo administrativa, nos termos da Lei n°® 14.133, de 2021, o contratado que:

der causa a inexecucao parcial do contrato;

der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo ou ao

funcionamento dos servigos publicos ou ao interesse coletivo;

der causa a inexecucdo total do contrato;

ensejar o retardamento da execucao ou da entrega do objeto da contrata¢cdo sem motivo justificado;
apresentar documentacao falsa ou prestar declaracao falsa durante a execu¢éo do contrato;
praticar ato fraudulento na execugéo do contrato;

comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

Seréo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sancdes:

Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se

justificar a imposi¢céo de penalidade mais grave (art. 156, §2°, da Lei n°® 14.133, de 2021);

)

Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas <b=, <c=e

<d= do subitem acima deste Contrato, sempre que ndo se justificar a imposicdo de penalidade mais grave
(art. 156, 8§ 4°,da Lei n® 14.133, de 2021);

il

Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas

alineas <e=, <f=, <g= e <h= do subitem acima deste Contrato, bem como nas alineas <b=, <c= e <d=, que
justifiquem a imposi¢éo de penalidade mais grave (art. 156, 85°, da Lei n°® 14.133, de 2021).

iv)

12.3.

Multa:
1) Moratoéria de até 1% (um por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 20 (vinte) dias;

a. O atraso superior a 20 dias autoriza a Administracdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso | do art. 137
dalein.14.133, de 2021.

2 Compensatdria, para as infra¢des descritas nas alineas <e= a <h=do subitem 12.1, de 3% a
5% do valor do Contrato.

(3) Compensatéria, para a inexecucao total do contrato prevista na alinea <c= do subitem 12.1,
de 5% a 10% do valor do Contrato.

4) Para infracdo descrita na alinea <b= do subitem 12.1, a multa sera de 3% a 5% do valor do
Contrato.

(5) Para infragBes descritas na alinea <d= do subitem 12.1, a multa sera de 3% a 5% do valor do
Contrato.

(6) Para a infrac@o descrita na alinea <a= do subitem 12.1, a multa sera de 1% a 3% do valor do
Contrato.

A aplicacao das sancdes previstas neste Contrato ndo exclui, em hip6tese alguma, a obrigacdo de
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reparacao integral do dano causado ao Contratante (art. 156, 89°, da Lein® 14.133, de 2021)

12.4.  Todas as sanc¢@es previstas neste Contrato poderao ser aplicadas cumulativamente com a multa (art.
156, 87°,da Lei n® 14.133, de 2021).

12.4.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimagéo (art. 157, da Lei n® 14.133, de 2021)

125. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, 88°, da Lei n® 14.133, de 2021).

12.6. Previamente ao encaminhamento a cobran¢a judicial, a multa poder4d ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da comunicacéo
enviada pela autoridade competente.

12.7. A aplicagéo das sancdes realizar-se-4 em processo administrativo que assegure o contraditorio e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de
inidoneidade para licitar ou contratar.

12.8. Naaplicagéo das sancdes serdo considerados (art. 156, 81°, da Lei n®14.133, de 2021):

a) anatureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) osdanos que dela provierem para o Contratante;

e) aimplantagcdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos

orgédos de controle.
12.9.  Os atos previstos como infra¢cbes administrativas na Lei n® 14.133, de 2021, ou em outras leis de
licitacdes e contratos da Administracao Publica que também sejam tipificados como atos lesivos na Lei n°®
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

12.10. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para
provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica serao
estendidos aos seus administradores e sécios com poderes de administracédo, a pessoa juridica sucessora ou
a empresa do mesmo ramo com relagcdo de coligacdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia
(art. 160, da Lei n® 14.133, de 2021)

12.11. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagéo da
sancdo, informar e manter atualizados os dados relativos as sancfes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. ( Art. 161, da Lei n® 14.133, de
2021)
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12.12. As sanc¢8es de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar séo
passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

12.13. Os débitos do contratado para com a Administracdo contratante, resultantes de multa administrativa
el/ou indenizac@es, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de outros contratos administrativos
gue o contratado possua com 0 mesmo 6rgao ora contratante, na forma da Instrucdo Normativa SEGES/ME
n° 26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA DA EXTINCAO CONTRATUAL (art. 92, XIX)

13.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido
cumpridas ou néo as obriga¢gfes de ambas as partes contraentes.

13.2. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o contratante, quando esta
néo dispuser de créditos orgamentarios para sua continuidade ou quando entender que o contrato ndo mais
Ihe oferece vantagem.

13.3. A extingdo nesta hip6tese ocorrerd na proxima data de aniversario do contrato, desde que haja a
notificacdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia
desse dia.

13.4.  Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de
2 (dois) meses da data de aniversario, a extingdo contratual ocorrera apés 2 (dois) meses da data da
comunicacao.

135. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente,
assegurados o contraditorio e a ampla defesa.

13.5.1. Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.5.2. A alteracgdo social ou a modificacédo da finalidade ou da estrutura da empresa ndo ensejara a
extingcdo se ndo restringir sua capacidade de concluir o contrato.
13.5.2.1. Se a operacao implicar mudanca da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteracéo subjetiva.

13.6. O termo de extingcdo, sempre que possivel, sera precedido:
13.6.1.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.6.1.2. Relacéo dos pagamentos ja efetuados e ainda devidos;
13.6.1.3. Indeniza¢Bes e multas.

13.7. A extincdo do contrato ndo configura Obice para o reconhecimento do desequilibrio econdémico-
financeiro, hipétese em que sera concedida indenizagéo por meio de termo indenizatério (art. 131, caput, da
Lei n.°14.133, de 2021).

13.8. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com
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agente publico que tenha desempenhado funcédo na licitacdo ou atue na fiscalizacao ou na gestéo do contrato, ou
gue deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau
(art. 14, inciso IV, da Lei n.° 14.133, de 2021).

CLAUSULA DECIMA QUARTA DOTACAO ORCAMENTARIA (art. 92. VIII)

14.1.  As despesas decorrentes da presente contratacdo estdo programadas em dotacdo or¢amentéria
propria, prevista no orgamento do Conselho Regional de Engenharia e Agronomia do Para na dotag&o abaixo
discriminada:

6.2.2.1.1.01.04.09.036 - Servigcos de telecomunicacoes, referente ao centro de custo 69- Suporte Técnico
Administrativo.

14.2. A dotacdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovagdo do
Planejamento Orgamentario respectivo e liberacdo dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUINTA DOS CASOS OMISSOS (art. 92, 111)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n® 14.133,
de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n°
8.078, de 1990 — Cdédigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA - ALTERACOES

16.1.  Eventuais altera¢cbes contratuais reger-se-do pela disciplina dos arts. 124 e sequintes da Lei n°
14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes
gue se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3.  As alteracdes contratuais deverdo ser promovidas mediante celebracdo de termo aditivo, submetido
a prévia aprovacdo da consultoria juridica do contratante, salvo nos casos de justificada necessidade de
antecipacdo de seus efeitos, hipétese em que a formalizacéo do aditivo devera ocorrer no prazo maximo de
1 (um) més (art. 132 da Lei n® 14.133, de 2021).

16.4.  Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples apostila,
dispensada a celebrac&o de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA SETIMA - PUBLICACAO

17.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de Contrata¢des Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet,
em atencdo ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, 82° da Lei n. 12.527, de 2011, c/c art.
7°,83°, inciso V, do Decreto n. 7.724, de 2012.
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CLAUSULA DECIMA OITAVA - FORO (art. 92, §1°

18.1. Fica eleito o Foro da Justica Federal em Belém-PA, Secéo Judiciaria do Para para dirimir os litigios que
decorrerem da execucdo deste Termo de Contrato que ndo puderem ser compostos pela conciliagcéo,
conforme art. 92, 81° da Lei n® 14.133/21.

Belém-Pa, xx de junho de 2024.

ENG?. CIVIL ADRIANA FALCONERI REBELO BOY
PRESIDENTE DO CREA-PA
Contratante

Representante legal
Contratada

VISTO DO JURIDICO:
Testemunha do Crea-Pa:

Nome: CPF n°

Testemunha da Contratada:
Nome: CPF n°
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